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IN-SG029-2019
Politica Publica de Seguranca da
Informacao e Cibernética

Objetivo: Estabelecer diretrizes, objetivos de seguranca da informacdo e seguranca cibernética
apropriadas ao contexto de negdcios, protegendo as informacgdes da Nuclea, seus riscos inerentes, e em
acordo com a Missdo, Visao e Valores da Nuclea. Além disso, essa politica aborda também os processos
gerenciados por seguranca da informacao, papéis e responsabilidades.

Autor do documento: Seguranca da Informacao e Resiliéncia Cibernética (SIRC).

Contato: SIRC.

Publico-alvo: A presente Politica deve ser observada pela Nuclea, pelos membros do seu Conselho de
Administracdo, da sua Diretoria Executiva, dos seus Comités de Assessoramento, do seu Conselho Fiscal,
caso instalado, e por todos os seus funcionarios, estagiarios e terceiros abrangendo todas as areas da
Companhia.

O responsdvel deve ser contatado nos casos de:
e Duvidas sobre as informacgdes tratadas neste documento;
¢ Falhas ou vulnerabilidades encontradas no processo;

e Necessidade de adequacdo identificada internamente, ou apresentada por auditoria, por d6rgao
regulador, ou por cliente.
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Estabelecer diretrizes e objetivos de seguranga da informac¢do e segurancga cibernética apropriadas ao
contexto de negdcios, protegendo as informacdes da Nuclea, seus riscos inerentes, e em acordo com a
Missdo, Visao e Valores da Nuclea. Além disso, essa politica aborda também os processos gerenciados por

seguranca da informacao, papéis e responsabilidades.

Este documento pode ser encontrado:

e Portal Corporativo da Nuclea; e

e Sijte da Nuclea.

Este normativo devera ser revisto quando do vencimento de sua vigéncia, ou quando necessdrio.

Gerir Seguranca da Informacdo e Continuidade de Negdcios.

Norma ISO/IEC 27001:2013;

Norma ISO/IEC 27002:2013;

Resolucdo BCB n2 304/23;

Lei Geral de Protecdo de Dados Pessoais - LEI N2 13.709, e
e Resolucdo CMN N9 4.893, de 26 de fevereiro de 2021 (utilizada como boas praticas).
Demais documentos internos restritos (normativos e manuais) também fazem parte dos documentos

aplicaveis como referéncia.

Seguranca da Informacdo/ cibernética: Preserva a confidencialidade, a integridade e a disponibilidade das

informacdes em meios fisicos e logicos, por meio da aplicacdo de tecnologia, processos e pessoas.

Risco de seguranga da informagdo/ cibernético: Sdo eventos que, uma vez materializados, podem afetar o
cumprimento dos objetivos de seguranca da informacao. Os riscos podem ser caracterizados por suas causas,

consequéncias ou uma combinacdo destes.
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Plano de Continuidade de Negdcios: Baseado nos cenarios de riscos de indisponibilidade, o plano de
continuidade de negdcios considera a preservacdao e a manutencao do ambiente dos sistemas de negdcio
em cardter continuo, bem como do processamento dos sistemas internos da Nuclea, determinando a
necessidade de descricdo e documentacao de procedimentos especificos que assegurem a continuidade

destas operagdes.

Resiliéncia Cibernética: Capacidade de um sistema em se adaptar ou resistir, recuperar em eventuais falhas
mantendo as fun¢bes operacionais, adotando uma abordagem proativa para garantir a continuidade dos

negocios.

Gerenciamento de crise: Crise é um periodo de incerteza ocasionado pelo aparecimento de um problema
ou incidente com forte impacto nas operacdes de negdcio. O gerenciamento de crise envolve: resposta a
crise, ativacdo dos planos de Continuidade de Negdcios, monitoramento e encerramento, ndo se limitando

a apenas esses processos.

Cadeia de Suprimentos: Cadeia de suprimentos tem inicio no processo de aquisicdo de servicos ou solucdes
de fornecedores e se estende a todos os processos de seguranca aplicaveis aquele servico ou solugdo

requerido para o fornecedor.

ISO 27.001: Padrao para sistema de gestdo da segurancga da informagao publicado pelo International

Organization for Standardization e pelo International Electrotechnical Commission.

1SO 22.301: Uma norma de sistema de gestao publicada pelo International Organization for Standardization
gue especifica requisitos para planejar, estabelecer, implementar, operar, monitorar, revisar, manter e
melhorar continuamente um sistema de gestdo documentado para proteger contra a probabilidade de

ocorréncia, preparar-se para responder a, e a recuperar-se de incidentes disruptivos quando surgirem.

Incidente de Seguranca: Um evento de seguranca cibernética que foi determinado como tendo um impacto

na organizacao, levando a necessidade de resposta e recuperacao.
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Para assegurar que as informac¢des tratadas estejam adequadamente protegidas, a Nuclea adota os
processos, ndo limitado a esses, baseados nas praticas da ISO 27.001 definido no manual SGSI (Sistema de

Gestdo de Seguranca da Informacao).

A Nduclea estabeleceu as diretrizes e as responsabilidades no gerenciamento de riscos corporativos,
considerando a implantagdo e a manutenc¢do do ambiente de controles necessario para apoiar a tomada de
decisdo e o cumprimento dos objetivos da Nuclea, mantendo o nivel dos riscos alinhados ao apetite, a

missdo, a visdo e aos valores da Nuclea.

E papel de todos:

e Promover e manter sélida cultura em seguranca cibernética e privacidade, apoiando as acbes de
conscientizacdo; incentivar o continuo aprimoramento dos processos para mitigacdo dos riscos de
vazamento de informagbes para que a gestdo da seguranca cibernética e de privacidade tenha
eficacia.

e Ter ciéncia e cumprir todas as diretrizes descritas nesta politica e demais documentos relacionados
(termos de responsabilidade, acordo de confidencialidade, contratos etc.).

e Manter aconformidade com as diretrizes da Politica de Trabalho Remoto da Nuclea ficando permitido
a conducgdo de reunides que tratem de informagdes internas e confidenciais da empresa somente em
ambientes reservados.

SIRC:

e A Diretoria de SIRC deve elaborar um Programa de Seguranca que contemple a estratégia, o
orgamento e recursos humanos, bem como garantir a sua implementagao para atendimento aos
objetivos propostos, dar suporte, supervisionar, monitorar e comunicar os resultados obtidos.

e Submeter o Programa de Seguranca e a Politica de Seguranca da Informacao e Cibernética, quando
houver atualizacdo, para aprovacdo do Comité Executivo e Conselho de Administracdo, e referendo
da 22 linha e Comité de Riscos, Controles Internos e Compliance.

e Quando da contratacdo de servicos relevantes de processamento e armazenamento de dados,

verificar a capacidade do prestador de servicos em garantir diversos aspectos. Entre eles, destacam-
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se: a) assegurar o acesso da instituicdo aos dados e informacbes a serem processados ou
armazenados pelo prestador de servico; b) garantir a confidencialidade, integridade, disponibilidade
e recuperacdo dos dados e informacgdes processados ou armazenados; c) verificar a conformidade do
prestador de servico com as certificacdes exigidas pela instituicdo para a prestacdo do servico
contratado; d) realizar a identificagdo e segregacao dos dados dos participantes por meio de controles
fisicos ou ldgicos; e) garantir a qualidade dos controles de acesso direcionados a protecdo dos dados
e informacgdes dos clientes.
Segunda linha:

e Revisar a Politica e Manuais de “Seguranca da Informacdo e Cibernética” e apresentar o referendo

ao Comité de Riscos, Controles Internos e Compliance.
Diretoria:

e Aprovar a estratégia de seguranca cibernética e da informacao, definida no Programa de Seguranca,
zelar e supervisionar pelo seu cumprimento, incluindo a efetividade do ambiente de controles e
implementar as recomendacgdes do Conselho de Administracgao.

Conselho de Administragao:

e Estabelecer diretrizes, apetite e tolerancia, estabelecer o comprometimento da lideranga e a cultura

do risco cibernético, alinhar estratégia com as praticas de seguranca da informacao.
Auditoria Interna (Terceira Linha):
e Avaliar a eficacia dos controles internos que mitigam os riscos cibernético e de seguranca da

informagado, de acordo com seu Plano de Auditoria Interna e escopo definido.

Gestao de Requisitos

Os controles minimos necessarios (arquitetura e requisitos) para mitigacdo dos riscos relacionados a
seguranca da informacado dos sistemas que suportam os negdcios da Nuclea foram definidos e catalogados,
inclusive para suportar o gerenciamento de seguranca em tempo de projeto. A Nuclea mantém um conjunto
de praticas e requisitos (framework) para a aquisicdo de infraestrutura, software e processamento de dados,

incluindo ambiente computacional em nuvem.
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A Inteligéncia Artificial e Machine Learning devem permitir ganhos de eficiéncia operacional para a
organizacdo, e uma vez comprovada, sua utilizacdo estara restrita, desde que avaliados os potenciais riscos

para seguranca das informagdes e mitigados os eventuais impactos na operac¢do da Nuclea.
Aquisicao

A Nuclea estabeleceu em seu processo de Compras critérios de seguranca para avaliacdo e homologacao de

fornecedores para gerenciamento dos riscos relacionados na Cadeia de Suprimentos.

Desenvolvimento Seguro

A Nuclea estabeleceu um conjunto de principios para projetar sistemas seguros, a fim de que a seguranca
cibernética seja implementada no ciclo de vida de desenvolvimento dos sistemas, considerando a
privacidade desde sua concepc¢ao por meio do processo de Privacy by Design. Controles foram adotados para

avaliacdo automatica de seguranca em cédigo-fonte.

Gestao da Qualidade

Antes da efetiva entrada em operacao, os controles de seguranga que sustentam os sistemas de negdcios e
corporativos sdo avaliados adequadamente, inclusive por empresas independentes, para evitar falhas,

brechas ou vulnerabilidades conhecidas.

Gestdo de Mudangas

O processo de Gestao de Mudancas da Nuclea mantém controles especificos para avaliagcdo dos aspectos de

seguranca da informacao antes da efetiva autorizacdo de mudangas para ambiente produtivo.

Gestdo de Certificados

Sempre que possivel, as transmissdes de dados sensiveis ou confidenciais da Nuclea devem ser
criptografadas e autenticadas com o uso de certificados digitais. Controles sdo adotados para

armazenamento, validacao e vigéncia dos certificados digitais.

Prevenc¢ao de Vazamento de Dados
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A classificacdo quanto a confidencialidade e privacidade das informacdes é adotada na Ndclea em conjunto
com controles automaticos de prevencao de perda de dados, visando minimizar a exposicdo da organizacao

em decorréncia de vazamento de informagdes internas e confidenciais.

Os controles estdo estabelecidos para guarda, retencdo e descarte das informacGes da Nuclea, inclusive

dados pessoais, conforme exigéncias legais, internas e externas.

Gestao de Ameacgas

O processo de gerenciamento de ameacas (threat intelligence) adotado pela Nuclea visa a assegurar que as
ameacas (ex.: virus, malware, conteido web) de seguranca cibernética, incluindo monitoramento da
logomarca, sejam prontamente identificadas e compartilhadas com 6rgdos competentes, e que acbes de

protecdo sejam estabelecidas em tempo habil.

Seguranca de Rede e Conectividade

Os perimetros dos sistemas que sustentam os negécios e operagdes da Nuclea sdo segregados por redes

Iégicas compostas por dispositivos de monitoracao, filtro de acessos, deteccdo e prevencao a intrusodes.

Segurancga Endpoint

Os dispositivos (hardware e software) sdo homologados e configurados de forma segura antes de sua plena
utilizacdo de forma corporativa. O uso correto e autorizado de dispositivos mdveis nas atividades de
trabalho, no formato BYOD (Bring Your Own Device), minimiza a exposi¢cdo da Nuclea aos riscos e possiveis
danos (perda de informacdo confidencial, de propriedade intelectual, danos a imagem e sistemas internos

etc.), além de manter a conformidade com os requisitos legais vigentes.

Gestdo de Vulnerabilidades

A Nuclea estabeleceu um processo para gestdo de vulnerabilidades do seu ambiente tecnolégico, com
objetivo de identificar, avaliar e corrigir tempestivamente junto aos responsdveis da organizacao, eventuais

brechas, falhas, recursos de seguranca desatualizadas (patches) e vulnerabilidades conhecidas.

Gestdo de Identidades e Acessos Légicos
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A Gestdo da Identidade aos sistemas, recursos e servigos tecnoldgicos da Nuclea é conduzida por meio de
logins Unicos e intransferiveis. Os privilégios e fun¢des sdo atribuidos aos usudrios sistémicos considerando

o0 minimo necessario para desempenho das atividades.

O processo de Gestdo de Acessos contempla controles com alcadas para concessao, autorizagao, revogacao,
bloqueio e revisdo dos acessos aos sistemas e ambiente de rede da Nuclea. O acesso aos sistemas, incluindo
acesso remoto as redes corporativas e recursos proprietarios da Nuclea, é gerenciado por camadas e

mecanismos para identificacdo, autenticacdo e autorizagao dos usuarios.

Seguranca Fisica

A Nuclea mantém um conjunto de boas praticas para zelar pelo acesso fisico de seus escritdrios e data-
centers. Controles foram estabelecidos para concessao, revogacao, blogueio e revisdo dos acessos fisicos,

incluindo a monitoracdo por circuito interno de TV (CFTV) e gravacao das imagens na Nuclea.

Gestdo de Ativos

Os ativos sdo inventariados e classificados de acordo com a relevancia para os negdcios.

Gerenciamento e Correlacionamento de Eventos de Segurancga

O processo de gerenciamento e correlacionamento dos eventos de seguranca deve contemplar a coleta,
centralizacdo e integracao de diferentes fontes de dados, normalizacdo e adequado armazenamento seguro
das trilhas de auditoria dos sistemas relevantes da Nuclea, possibilitando a rastreabilidade e analise
tempestiva de ameacas e incidentes, fornecendo inteligéncia de seguranca por meio de alertas, relatorios e

dashboards.
As trilhas de auditoria contempladas nesse processo tratam especificamente dos eventos referente a
seguranca das informacGes e devem ser retidas pelo periodo minimo de um ano.

Gestao de Incidentes de Seguranga

A Nuclea mantém o canal interno ABUSE “abuse@nuclea.com.br” para registro e reporte de eventos de

seguranga.
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A gestdo de incidentes de seguranca conta com controles e procedimentos adequados para identificacao,
deteccdo e respostas. Os eventos e incidentes sdo classificados e priorizados de acordo com critérios

estabelecidos e as respostas conduzidas por protocolos especificos de acordo com os cendrios identificados.

Clausulas contratuais sdo estabelecidas com os fornecedores e terceiros, englobando o processo de
prevencao e reporte a incidentes de seguranga da informagao a Nuclea, para registro, tratativa, impacto e

controle de resposta a incidentes de forma tempestiva.

Continuidade de Negodcios

A Continuidade de Negdcios na Nuclea é pautada na avaliagdo de riscos que impactam os seus negécios,
considerando a estratégia e apetite aos riscos corporativos. A analise de impacto (BIA) em caso de uma
interrupcdo inclui a identificacdo de dependéncias, recursos (cloud, datacenters) e informacgdes relevantes

para recuperacao dos negdcios e operacao, de acordo com sua criticidade e tempos de recuperacao.

Os planos de continuidade abrangem os processos manuais e sistémicos da Nuclea, além de procedimentos
de repostas as crises de acordo com cendrios mapeados, como recupera¢do de desastre, contingéncia

operacional, crise cibernética, pandemia e epidemia, entre outros.

A Nuclea mantém um calendario anual de exercicios de continuidade de negdcios, definidos a partir de
diferentes cenarios, incluindo, mas ndo se limitando, a incidentes e riscos significativos de ruptura em larga
escala, abrangendo Conselho de Administracdao, comités de assessoramento ao Conselho de Administracao,

fornecedores e parceiros estratégicos.

O compartilhamento de informacgGes as partes interessadas sobre incidentes relevantes (crises) segue os
procedimentos e protocolos estabelecidos pela Nuclea.

Gestao de Facilities

A infraestrutura critica que sustenta os ambientes computacionais da Nuclea é composta por controles
ambientais que visam o fornecimento continuo de energia e refrigeracdo, como geradores, ar-condicionado,

detectores de fumaca, controle de temperatura e umidade, alarme de incéndio e para-raios.

Capacitagao e Conscientizacao
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A Nuclea estabeleceu um Programa de Conscientizacdo com objetivo de treinar e capacitar todas as pessoas
ao longo do ano, conforme calenddario pré-estabelecido. Os temas sdao definidos conforme os riscos

relacionados a seguranca da informacgado, tendéncias do mercado e melhores praticas.

Essas boas praticas envolvem também a conscientizacdo do Conselho de Administracdo, comités de
assessoramento do Conselho de Administracao, fornecedores e parceiros estratégicos, assim como clientes

da Nuclea.
Gestao de Riscos na Cadeia de Suprimentos

As diretrizes estabelecidas nessa politica sdo aplicaveis a fornecedores e parceiros, visando adequada gestado
dos riscos cibernéticos na cadeia de suprimentos. Controles de seguranca devem estar presentes na

prestacdo de servicos a Nuclea e serem periodicamente avaliados por SIRC.

Monitorag¢ao dos objetivos taticos

O monitoramento do atendimento aos objetivos tdticos de seguranca é realizado por um Programa de
Qualidade que tem por objetivo avaliar e monitorar por meio de indicadores o ambiente de controles
internos (inclui opinides dos orgdos de asseguracdo como 22 linha, Auditoria Interna, Auditoria Externa,
Org3o Certificador, Clientes e Regulador), a eficiéncia dos processos de seguranca e conformidade com

requerimentos legais, regulatdrios e contratuais.

Auditoria

A Nuclea implantou um programa de auditoria com frequéncia, métodos, responsabilidades, requisitos de

planejamento e relatoérios.

Versdo | Rev. Emissdo Motivo/ Descri¢ido Responsavel Publicagao
1 0 13.02.2020 Elaboragdo Inicial QSClI 13.02.2021
2 0 03.08.2020 Atualizacdo da classificagdo do documento SIRC 03.08.2021

Adequacgdo a nova versdo da Politica de

19.10.202 5 i
3 0 9.10.2020 Seguranca da Informagdo Corporativa

SIRC 19.10.2021
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