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IN-CN011-2020
Politica Publica de Continuidade de
Negdcios

Objetivo: Fornecer as diretrizes, objetivos, papéis e responsabilidades de continuidade de negdcio
apropriados ao contexto de riscos da Nuclea em acordo com a Missdo, Visdo e Valores.

Autor do documento: Seguranca da Informacao e Resiliéncia Cibernética (SIRC).

Contato: Continuidade de Negdcios.

Publico-alvo: Clientes, parceiros e fornecedores relacionados a todas as areas da Companhia.
O responsavel deve ser contatado nos casos de:

e Duvidas sobre as informacdes tratadas neste documento;

e Falhas ou vulnerabilidades encontradas no processo;

e Necessidade de adequacdo identificada internamente, ou apresentada por auditoria, por érgao
regulador, ou por cliente.
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Fornecer as diretrizes, objetivos, papéis e responsabilidades de continuidade de negdcio apropriados ao

contexto de riscos da Nuclea e suas subsidiarias, em acordo com a Missao, Visao e Valores.

Este documento é disponibilizado através do site oficial da Nuclea.

Este normativo deverad ser revisto anualmente, quando do vencimento de sua vigéncia, ou quando necessario.

Gerir crise e continuidade de negdcios.

Externos mandatoério:

o

Resolugao BCB N2 304, de 20 de margo de 2023;

Boas praticas:

(@]

(0]

o

o

Resolucao CMN N2 4.893, de 26 de fevereiro de 2021;
Resolucdo CVM N¢@ 35, de 26 de maio de 2021;

SUSEP N2 638, de 27 de julho de 2021;

Norma ISO/EIC 22301;

Norma ISO/EIC 27001;

COBIT for Information Security;

E documentos internos.

BIA: Andlise de Impacto ao Negdcio (sigla traduzida do inglés, Business Analysis Impact) consiste em séries

de avaliagcdes com responsaveis de negdcio afim de mapearmos os processos criticos, e possiveis impactos

em caso de ndo recuperacdao em tempo habil.

ISO 22.301: Uma norma de sistema de gestdo publicada pelo International Organization for

Standardization que especifica requisitos para planejar, estabelecer, implementar, operar, monitorar,
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revisar, manter e melhorar continuamente um sistema de gestao documentado para proteger contra a
probabilidade de ocorréncia, preparar-se para responder a, e a recuperar-se de incidentes disruptivos
guando surgirem.

e /SO 27.001: Padrdo para sistema de gestdo da seguranca da informacdo publicado pelo International
Organization for Standardization e pelo International Electrotechnical Commission.

e Plano de Continuidade de Negdcios: Estratégia que considera a preservacdo e a manutencdo do ambiente
dos sistemas de negdécio em carater continuo, bem como do processamento dos sistemas internos da
Nuclea, determinando a necessidade de descricdo e documentacao de procedimentos especificos que
assegurem a continuidade destas operacgdes.

e SGCN: (Sistema de Gestao de Continuidade de Negdcios) nome dado a area de Continuidade de Negdcios
e ao programa adotado na Nuclea para tratar de Continuidade de Negdcios.

e SIRC: Seguranca da Informacao e Resiliéncia Cibernética.

A Continuidade de Negdcios na Nuclea é pautada na avaliacdo de riscos que impactam os seus negdcios,
considerando a estratégia e apetite aos riscos corporativos. Para assegurar que as informagdes tratadas
estejam adequadamente protegidas, a Nuclea adota os processos, ndo limitado a esses, baseados nas praticas
da /SO 22.301, /SO 27.001, COBIT e NIST. A Nuclea estabeleceu as diretrizes e as responsabilidades no
gerenciamento de riscos corporativos, considerando a implantagdo e a manuten¢ao do ambiente de controles
necessario para apoiar a tomada de decisdo e o cumprimento dos objetivos da Nuclea, mantendo o nivel dos

riscos alinhados ao apetite, a missdo, a visao e aos valores da Nuclea.

A andlise de Impacto no Negdcio (BIA) tem como objetivo avaliar o impacto potencial de uma interrupcao,
guantificar e qualificar a partir das diretrizes de executivos, gestores e responsaveis de produtos, além dos
impactos reais, dependéncias, recursos e outras informacg6es decorrentes de uma interrupcgao prolongada nas

operagoes.
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A estratégia de continuidade de negdcios tem como objetivo avaliar alternativas para assegurar a protecao
dos ativos e a continuidade das operacdes da Nuclea mediante cendrio de indisponibilidade causada por
guaisquer tipos de materializagao de riscos, inclusive por ameacas resultantes de mudancgas climaticas. Tais
riscos sdo cobertos pela alocacdo de datacenters em areas geograficas distintas ou contratacdo de servicos
gue garantam essa distancia, visando seguranca em situacdo de desastre climatico em uma localidade nao
afetar outra, bem como diligéncia de manutenc¢des em ferramentas que assegurem a infraestrutura critica
desses locais de processamento, além da asseguracao de locais de trabalho distintos e avaliagdo de ameacas

e vulnerabilidades do escritério corporativo.

Para estabelecer uma estratégia eficiente e eficaz, foi estabelecido um programa continuo de entendimento -

e sua revisao periddica - e como a continuidade de negdcios pode ser aplicada a sua realidade:

e |dentificacdo de processos, ativos e dependéncias (internas e externas) que suportam a entrega das
solugdes.

e Identificacdo do nivel de impacto aceitdvel de produtos e servigos para alcancgar os Objetivos Estratégicos;

e Controlarindisponibilidade sistémica e tempos de recuperacdo de seus ambientes que possam sensibilizar
riscos mapeados.

e Estabelecer documentagdes claras e objetivas que visam atua¢do tempestiva em situagdes criticas para a
continuidade dos negdcios.

e Garantir a melhoria continua da estratégia através do acompanhamento de calenddrio de exercicios e

manutencdes, dos seus resultados, licdes aprendidas e planos de acao.

Para formalizar as alternativas sdo criados diversos tipos Planos de Continuidade de Negdcios, onde sdo
descritos papéis de trabalho que devem ser executados durante uma situacdo de indisponibilidade. Estes
planos abrangem os processos manuais e sistémicos da Nuclea, além de procedimentos de repostas as crises

de acordo com cenarios mapeados, como recuperacao de desastre, contingéncia operacional, entre outros.
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Além dos procedimentos documentados nos planos de continuidade de negdcios, existem procedimentos de
contingéncia operacional realizados pelos clientes, que devem estar cientes e preparados para colaborar em
situacdes de contingéncia, com preparagao antecipada e comunicagao transparente realizada pela equipe de
CdE Clientes. Tais procedimentos sdo formalizados em regulamento e manuais de cada negdcio, garantindo a
continuidade das operag¢des financeiras mesmo diante da perda de ambos os locais de processamento

(producdo e contingéncia).

Além da realizacdo de exercicios para simular uma situacdo de contingéncia a area de Continuidade de
Negdcios disponibiliza treinamentos internos voltados aos temas que constituem o SGCN. Programas de
conscientizacdo para fornecedores, parceiros, clientes e demais agentes externos podem ser realizados sob

solicitacao.

Para garantir o funcionamento alternativo dos processos e sistemas de negdcio e internos da Nuclea, sdo
realizados exercicios ao longo do ano a fim de avaliar funcionamento da estratégia adotada nos Planos de

Continuidade de Negdcios.

Estes exercicios sdo previstos em calendario anual, definidos a partir de diferentes cenarios, incluindo, mas
ndo se limitando a falhas operacionais, incidentes, crises e manutencao preventiva da infraestrutura critica,

abrangendo fornecedores e parceiros estratégicos.

No contexto geral, na Nuclea, crise é um periodo de interrupcao no negdcio dentro de gatilhos formalizados,
ocasionado por incidente com forte impacto nas operacdes de negdcio. O gerenciamento de crise envolve, de
forma geral as etapas: identificacao de crise, avaliacdao de ativagdao dos planos de continuidade de negdcios,
resposta a crise, comunicacdo interna e externa da ocorréncia, monitoramento, encerramento da crise e

investigacdo pds ocorréncia.

Todos os envolvidos no acompanhamento, resolucdo, tomada de decisdo e comunica¢do de crises estdo

cientes de suas alcadas, capacitados e testados para atuacdao em qualquer cendrio de crise.
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A comunicagao formal interna e externa para situagées de crise segue protocolos definidos e aprovados pelas

partes responsaveis e envolvidas nos fluxos, com formalizacdo em documentos internos.

Conselho de Administragao:

Estabelecer diretrizes, apetite e tolerancia, estabelecer o comprometimento da lideranga e a cultura de

continuidade, alinhando as estratégias com as praticas de continuidade de negdcios.

Comité de Riscos, Controles Internos e Compliance:

Avaliar a efetividade do Plano de Continuidade de Negécios, incluindo diretrizes e objetivos de seguranca

cibernética apropriadas ao contexto de negécios da Nuclea.

Segunda Linha:

Revisar a Politica de Continuidade de Negdcios e emitir opinido referente a proposta.

Superintendéncia e Diretoria:

Aprovar a estratégia de seguranca da informacao e resiliéncia cibernética.

Ter ciéncia das estratégias documentadas por Continuidade de Negdcios.

Aprovar e revisar periodicamente resultado de Analise de Impacto ao Negécio.

Aprovar e revisar periodicamente gatilhos de crise.

Participar ativamente de exercicios propostos e realizados por Continuidade de Negdcios.
Disseminar a cultura de Continuidade de Negdcios.

Indicar representantes e pontos focais para tratamento de crises quando necessario.

Continuidade de Negdcios:

Seguir os requisitos dispostos na Norma /SO 22.301.

Seguir estratégia de resiliéncia cibernética definida no Programa de Seguranca, zelando e supervisionando

seu cumprimento quanto a indicadores de continuidade de negdcios.

Gerenciar e manter acessiveis todos os tipos de documentos, de acordo com seu nivel de restricdo de

acesso.
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e Controlar metodologicamente a atualiza¢ao dos documentos vigentes do SGCN.

e Gerir e acompanhar Calenddrio PCN.

e Aplicar a Andlise de Impacto ao Negdcio e consolidar seus resultados.

e Mapear, controlar e publicar gatilhos de crise.

e Acompanhar e avaliar crises, féruns de investigacdo e planos de acdo corretivos e permanentes.

e Realizar capacita¢des e passagens de conhecimento pertinentes.

e Reportar seusindicadores a Alta Administracdo de forma efetiva e pelo canal adequado a sua necessidade.

e Comunicar alteracdes planejadas que venham a afetar de maneira relevante a gestao de continuidade de
negdcios ao Banco Central do Brasil com minimo de 30 (trinta) dias de antecedéncia.

e Manter a Andlise Critica e Melhoria Continua.

Primeira Linha:

e Atualizar, revisar e aprovar documentos de acordo com sua responsabilidade formalizada.

e Manter seu BIA atualizado conforme a realidade do negdcio.

e Definir e manter atualizados gatilhos de crise para seus processos/negdcios.

e Realizar procedimentos e testes previstos em Calendario PCN.

e Tratar quaisquer apontamentos/planos de remedia¢do decorrentes de deficiéncias identificadas pelo
SGCN.

e Zelar pela seguranca e priorizacdo da vida de seus colaboradores mediante emergéncias.

e Instruir-se sobre e exercitar a cultura de Continuidade de Negdcios.

Todos:

e Promover e manter sélida cultura em continuidade de negécios apoiando as a¢des de conscientizacao.

e Incentivar o continuo aprimoramento dos processos para mitigacao dos riscos de interrupgdo das
operacdes Nuclea, a fim de manter a eficacia da continuidade dos negdcios.

e Terciéncia e cumprir todas as diretrizes descritas em politica e demais documentos relacionados.

e Zelar pela seguranca e priorizacdo da vida mediante emergéncias.
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Auditoria Interna (Terceira Linha):

e Proteger, adicionar valor e melhorar as operag¢des da Nuclea.
Data de Area Data de
Versdo | Rev. . Motivo/ Descrigdo B )
Publicagao Responsavel Vencimento
O historico das versdes esta nos arquivos internos de versdes anteriores a esta.

5 0 26.04.2023 Revisdo Periddica SGCN 26.04.2025
6 0 21.06.2024 Revisdo Periddica SGCN 21.06.2026
7 0 17.06.2025 Revisdo Periddica SGCN 17.06.2026

Este documento sera revisto e atualizado quando:

e Houver solicitacdo de atendimento, correcdo ou adi¢do de informacdes;

e Existir a necessidade de atender requisitos legais, boas praticas ou recomendacgdes de auditoria;

e Existir mudancga na organizacdo que tenha impacto relevante na atividade abordada neste documento;

e No vencimento, conforme item 9.1 HISTORICO DE ATUALIZACAO deste documento.

As versOes deste documento deverdao ser armazenadas por cinco anos, apds o vencimento de seu prazo de

validade.

A (ltima versdo deste documento podera ser obtida no sitio eletronico da Nuclea:

https://www.Nuclea.com.br/
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Podem ser disseminadas dentro e fora da empresa com acesso liberado para leitura. Sua divulga¢ao ndo causa

qgualquer dano a Nuclea.

NUCLEA, S3o Paulo, 17 de junho de 2025.
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