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IN-PRI003-2020
Norma de Privacidade de Dados
Pessoais

Objetivo: Esta norma de privacidade de dados pessoais descreve as praticas que a Nuclea adota para a
protecdo dos seus dados pessoais enquanto usudrio dos nossos canais digitais e servicos.

Autor do documento: Compliance e Governanca de Riscos e Privacidade de Dados.
Contato: atendimentolgpd@nuclea.com.br.

Publico-alvo: todos individuos que possuem dados pessoais tratados pela Nuclea.
O responsavel deve ser contatado nos casos de:

e Duvidas sobre as informacgdes tratadas neste documento;

e Falhas ou vulnerabilidades encontradas no processo;

e Necessidade de adequacdo identificada internamente, ou apresentada por auditoria, por érgao
regulador, ou por cliente.
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Esta norma de privacidade de dados pessoais descreve as praticas que a Nuclea adota para a protecdo dos
seus dados pessoais enquanto usudrio dos nossos canais digitais e servigos.

Este documento pode ser encontrado:

e Site da Nuclea; e
e Portal Corporativo da Nuclea.

Esta norma devera ser revista quando do vencimento de sua vigéncia, ou quando necessario.

Dado pessoal

E toda informac3o relacionada a pessoa natural do usudrio identificada ou identificavel, como, por exemplo:
seu nome, endereco, e-mail, ID de usuario, nimero de inscricdo na Receita Federal (CPF) etc.

Dado pessoal sensivel

E o dado pessoal que revele origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato
ou a organizacao de carater religioso, filoséfico ou politico, dado referente a salde ou a vida sexual e dados
genéticos ou biométrico, quando vinculados a uma pessoa natural.

Titular

O titular é vocé mesmo: pessoa fisica cujos dados pessoais sao objeto de tratamento pela Nuclea.

Tratamento de dados pessoais

E toda e qualquer operac3o realizada com os seus dados pessoais, sendo: coleta, producdo, recepcdo,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

Dado pessoal pseudonimizado

E um dado que perde a possibilidade de ser associado, direta ou indiretamente, a vocé, nosso(a) usudrio(a).
Porém, se forem usadas informacdes adicionais que figuem mantidas em lugar separado por nds, num
ambiente separado e seguro, esse dado pode ser considerado pessoal novamente.
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Consentimento

Manifestacao livre, informada e inequivoca (podendo também ser especifica, no caso de dados pessoais
sensiveis), pela qual vocé concorda com o tratamento dos seus dados para uma finalidade determinada,
guando cabivel.

Encarregado de Prote¢ao De Dados

Pessoa indicada pela Nuclea para atuar como canal de comunicacao entre a Companhia, vocé e a Autoridade
Nacional de Protecdo de Dados.

Transparéncia

Garantia de informacdes claras, precisas e facilmente acessiveis sobre os tratamentos que realizamos e quem
nos ajuda nesses tratamentos, observados os segredos comercial e industrial.

A Nuclea fornece servicos ao mercado financeiro e, por conta disso, poderemos passar a tratar alguns de
seus dados pessoais, para diferentes finalidades mediante instru¢Ges dos participantes/clientes de nossos
servigos. O conjunto de dados e seu ciclo de vida variardao de acordo com a finalidade do tratamento.

Todos os tratamentos que realizamos sdao devidamente documentados por meio de registros de atividades
de tratamento, conforme exigéncia do artigo 37, da Lei Geral de Prote¢do de Dados Pessoais (LGPD).

E possivel, ainda, que a Nuclea trate seus dados pessoais a pedido e sob orientacdo de terceiros, situacdes
em que atua tdo somente como Operadora ou segunda Controladora de dados pessoais. Vocé podera obter
mais informacdes a respeito do terceiro responsavel pelo tratamento de dados por meio do exercicio de seu
direito de acesso.

Se vocé é funcionario Nuclea ou representante legal de uma empresa que possui vinculo contratual com a
Nuclea, esta norma devera ser interpretada de forma conjunta com o instrumento contratual assinado e
respectivo anexo de tratamento de dados, na medida em que esta norma aborda tdo somente dos dados
estruturados tratados no contexto dos canais digitais e dos servicos prestados pela Nuclea. Vocé pode obter
detalhes especificos sobre o tratamento de seus dados por meio do exercicio de seus direitos.

Aqui estdo os dados pessoais que coletamos e tratamos, bem como para qual finalidade sdo tratados e quais
as bases legais para o tratamento realizado:
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Base Legal Finalidade Dados

Chassi do Veiculo - Placa do Veiculo - RENAVAM

CPF

RG

E-mail

Cumprimento de obrigac¢do legal ou regulatéria Endereco Completo

Identificagdo (Cliente e Representante)

Nome

Telefone

Numero Beneficio INSS

Nome

Gestdo de acesso aos CPF
recursos e instalagdes da

organizacdo E-mail
Telefone
Nome
CPF
RG

Legitimo Interesse Gestdo de relacionamento | Género
com Terceiros/Visitantes e
Colaborador Nacionalidade

Departamento / Area / Cargo

Telefone

E-mail

Chassi do Veiculo - Placa do Veiculo - RENAVAM

Inteligéncia corporativa
associadas aos produtos e | CPF
servicos Nuclea

E-mail
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Endereco Completo

Identificacado

Nome

Login

Cargo

RG

Telefone / Celular

Nome
Andlise de Inteligéncia do
. CPF
servico de dados
CEP
Prover inteligéncia de
CPF
dados ao mercado
Cargo
Prestacdo de servicos ao E-mail
consumidor Nome
Telefone
CPF
Realizar obrigacdo Endereco
contratual E-mail
Telefone

Exercicio regular de direito

Recrutamento e selegdo
de forga de trabalho

Tipo de Deficiéncia

Procedimento preliminar e
posterior execuc¢ao de
contrato

Recrutamento e selecao
de forga de trabalho

CPF

E-mail

Endereco

Data Nascimento

Titulo Eleitoral

Género
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CNH

Passaporte

Registro Militar

PIS / PASEP

Nome Completo

RG

Telefone / Celular

Atividades de
recrutamento online

Nome

E-mail

Endereco

Garantia de prevencao a
fraude e a seguranca do
titular

Base Legal

Gestdo de relacionamento
com Terceiros/Visitantes e
Colaborador

Finalidade

Foto do Terceiro/Visitante

Dados

Cumprimento de obrigacao
legal ou regulatdria

Processamento das
informacbes em apoio ao
mercado financeiro

Numero Contrato Operagdo Crédito

Numero Protocolo Averbacdo INSS

Numero Beneficio INSS

Cddigo do Contrato Original

CMC7

Numero Beneficio INSS

Numero da Garantia

Nota e Série

Numero da Duplicata

Numero de Inscricdo Municipal e Matricula do Imével

Numero da Parcela

Numero do Contrato

Agéncia e Conta
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Agéncia e Conta

Numero do Cheque

cMmc7

Cédigo do Contrato Original e Originador

Numero da Cessao

Numero da nova garantia na C3

Numero da Série e Nota do Veiculo

Numero de Registro da operacdo bancaria

Inteligéncia corporativa | Ndmero da Garantia
associadas aos produtos e

Legitimo Interesse servigos Nuclea Numero da Parcela

Numero de Inscricdo Municipal e Matricula do Imével

Numero Unico de Contrato

Numero Titulo

Numero Documento Titulo e Nota Fiscal

Identificacdo do cliente (exterior)

Numero da Simulacdo

Cddigo de Barras

Numero da Linha Digitavel

Analise de Inteligéncia do

i Dados b Ari
servico de dados ados bancarios

O compartilhamento de seus dados pessoais com terceiros somente ocorrerd nos termos desta Norma com
empresas destinadas para:

a) servicos de collocation, guarda e backup de dados e informagdes;

b) armazenamento fisico / nuvem;

c) gestdo de licencas e suporte;

d) confirmacdo de sua identidade no exercicio de seus direitos como titular dos dados pessoais;

e) hospedagem (“hosting”) de dados;
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f) execucdo de procedimentos de seguranca, inclusive com relacdo a imagens de CFTV;
g) aplicacdo de pesquisas de opinido corporativas;

h) a consultoria, suporte e sustentacdo de soluces; e

i) servicos de captura de pesquisas (leads e ads).

A Nduclea avalia as medidas técnicas e organizacionais e estabelece critérios minimos a serem adotados por
todos os terceiros com os quais compartilha dados pessoais, de forma a garantir seguranca e protecao a
todos os dados pessoais tratados em nome da Ndclea.

Guardaremos seus dados apenas pelo periodo estritamente necessario, que poderd variar a depender do
tipo de dado pessoal e a respectiva finalidade de tratamento.

Como regra geral, uma vez exaurida a finalidade para a qual seus dados pessoais foram coletados, os dados
serdo armazenados tdo somente para cumprimento de obrigacdes legais ou regulatérias e para exercicio
regular de direitos em eventual processo administrativo, judicial ou arbitral, de acordo com o prazo
estabelecido pela legislacdo para cada hipdtese.

A lei garante a vocé varios direitos que podem ser exercidos junto a Nuclea a qualquer momento mediante
requerimento expresso enviado por vocé ou seu representante legal. As solicitacdes de titulares sdo
recepcionadas por meio do portal de privacidade disponivel no site da Nuclea através do menu "CENTRAL
DE AJUDA > SEGURANCA E LGPD > FORMULARIO LGPD".

Vocé poder3d, a qualquer momento, exercer os seguintes direitos:

i. Confirmacdo de existéncia de tratamento: ao exercer este direito, verificaremos se seus dados
pessoais sao tratados pela Nuclea, informando a vocé o resultado deste levantamento;

ii. Acesso: vocé podera indicar seu interesse no recebimento de um relatério simplificado (contendo
apenas os dados pessoais tratados) ou completo (com os dados pessoais tratados, sua origem e a
finalidade do tratamento);

iii. Revisdo: vocé podera indicar os dados pessoais que devem ser alterados ou corrigidos pela Nuclea;
iv. Anonimizac¢do: vocé podera solicitar a anonimiza¢do dos dados pessoais tratados pela Nuclea;

v. Blogueio: vocé podera solicitar o bloqueio de seus dados pessoais pela Nuclea, limitando o
tratamento em curso, mas sem elimina-los de nossas bases;

vi. Portabilidade dos dados: ao exercer esse direito, vocé recebera um relatério dos dados que a Nuclea
trata ao seu respeito para compartilhar com terceiro que desejar;

vii. Orientacdo/Revisdo de decisdes automatizadas: vocé receberd explicacbes sobre decisbes
automatizadas acerca de seus dados pessoais e, com base nestas, podera solicitar sua revisao;
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viii. Oposicdo ao tratamento de dados: vocé podera se opor ao tratamento de seus dados pessoais que
tém base legal distinta de consentimento, caso entenda que o referido tratamento ndo estd de
acordo com as suas expectativas;

ix. Eliminacdo: vocé podera solicitar a eliminacdo dos dados pessoais tratados pela Nuclea;

X. Revogacdo do consentimento: vocé podera solicitar que cesse o tratamento de seus dados pessoais
fundamentados em seu prévio consentimento;

Xi. Explicacdo sobre o compartilhamento de dados com terceiros: vocé poderd solicitar informacgdes
sobre compartilhamento de seus dados pessoais com terceiros.

A Nuclea estd comprometida com a sua seguranca e com a seguranca de seus dados pessoais e, por isso,
segue rigorosamente as normas de protecdo de dados pessoais e seguranca da informacdo, além de adotar
as melhores praticas disponiveis no mercado, tais como padrdes internacionais de seguranca em
comunicac0Oes. Por esta razdo, para garantir que sua comunicacao conosco esteja segura, seu servidor de e-
mail deve adotar o protocolo TLS 1.2 ou superior.

Uma vez recebido o formuldrio preenchido no portal de privacidade da Nuclea, acompanhado dos
documentos indicados a serem anexados, adotaremos as medidas necessarias para confirmar sua
identidade, ou a de seu representante legal, e quando cabivel, atender ao seu pedido. Caso vocé tenha
solicitado o acesso aos seus dados pessoais por meio de relatério simplificado, retornaremos a solicitagao
no prazo de acordo com a lei. Se o direito exercido for confirmacao de tratamento ou acesso mediante
relatério completo, o retorno ocorrerd no prazo maximo de 15 (quinze) dias, a contar do recebimento da
solicitacdo. Para os demais tipos de solicitagdes, por ndo existir determinacdo legal, os prazos serao avaliados
a depender do caso e o andamento da solicitacao sera comunicado ao titular. Caso ndao possamos atender
ao seu pedido, seja por razdes técnicas ou legais, explicaremos a vocé todos 0os nossos motivos.

E importante lembrar que, quando houver tratamento de dados pessoais de criangas e adolescentes, serd
garantido aos pais e/ou responsaveis legais o exercicio dos mesmos direitos em relagdo ao tratamento dos
dados de seus representados/assistidos.

Buscamos ao maximo proteger os dados pessoais dos nossos usuarios, incluindo, entre outros elementos, o
uso de técnicas padrao da industria, como firewalls, criptografia, deteccdo de intrusdo e monitoramento.

Internamente, limitamos o acesso aos dados pessoais dos usuarios e as informacdes do sistema apenas aos
profissionais que realmente precisam ter acesso a estas informacdes a fim de desempenharem suas fungoes.
Esses profissionais sdo em numero limitado e tém o compromisso de submeter-se a nossa norma de
privacidade.

Os sistemas de seguranca sdo revisitados e avaliados sempre que necessario.

Se os seus dados pessoais forem transferidos para outro pais durante a prestacdo dos servicos ou operagao
da Nuclea ou terceiros acima descritos, a Nuclea (e os terceiros, quando aplicavel) adotard as medidas
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exigidas por lei para assegurar que seus dados pessoais continuem protegidos, e que essa transferéncia seja
realizada de acordo com um dos mecanismos previstos na LGPD, quando estiver regulamentado pela
Autoridade Nacional de Prote¢do de Dados (ANPD).

O encarregado é a pessoa que atua como canal de comunicacdo entre a gente, vocé e a ANPD. A encarregada
pelo tratamento de dados pessoais na Nuclea é a Sra. Keli Cristina Ravelli Reis.

Para entrar em contato com o nosso encarregado, basta enviar um e-mail para:

atendimentolgpd@nuclea.com.br.

Em caso de duvida em relacdo a esta Norma de Privacidade, verifique as perguntas mais frequentes sobre o
tratamento de dados pessoais pela Nuclea no nosso FAQ, disponivel em "CENTRAL DE AJUDA > SEGURANCA

E LGPD".
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Este documento sera revisto e atualizado quando:

e Houver solicitacdo de atendimento, correcdo ou adicao de informacdes;
e Existir a necessidade de atender requisitos legais, boas praticas ou recomendac¢des de auditoria;

e Existir mudanc¢a na organizagao que tenha impacto relevante na atividade abordada neste documento;

® Conforme prazo bienal de Revisao Periddica.

As versOes deste documento deverdo ser armazenadas por cinco anos, apds o vencimento de seu prazo de
validade.

A ultima versdo deste documento podera ser obtida no Sitio Eletronico da Nuclea:

https://www.nuclea.com.br/

Podem ser disseminadas dentro e fora da empresa com acesso liberado para leitura. Sua divulgacdo ndo
causa qualquer dano a Nuclea.

NUCLEA, S3o Paulo, 24 de agosto de 2023.
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