aucLea

POL-ADO001-2024
Politica de Gestao de Terceiros

Objetivo: Estabelecer diretrizes, responsabilidades, competéncias e critérios adotados nos processos de
contratacdo, gestdao e avaliagcdo do desempenho de empresas prestadoras de servigos, sob aspectos
reputacionais, de seguranc¢a operacional e juridica para a Gestao de Terceiros da Nuclea.

Autor do documento: Compras.
Contato: Compras.

Publico-alvo: A presente Politica deve ser observada pela Nuclea, membros do Conselho de Administracao,
Diretoria, funciondrios, comités de assessoramento e Conselho Fiscal, caso instalado, abrangendo todas as
areas da companbhia.

O responsavel deve ser contatado nos casos de:
e Duvidas sobre as informacgdes tratadas neste documento;
e Falhas ou vulnerabilidades encontradas no processo;

e Necessidade de adequacdo identificada internamente, ou apresentada por auditoria, por 6rgdo regulador
ou por cliente.

O presente documento sucede a IN-AD013-2024 - Politica de Gestdo de Terceiros, mantendo integralmente seu
conteldo, com alteragdo restrita a denominagao do documento.
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Estabelecer diretrizes, responsabilidades, competéncias e critérios gerais adotados nos processos de
contratacdo, gestdo e avaliagdo do desempenho de empresas prestadoras de servicos (“Terceiros”), sob
aspectos reputacionais, de seguranga operacional e juridica para a Gestao de Terceiros da Nuclea.

Este documento pode ser encontrado:

e Portal Corporativo da Nuclea; e
e Website da Nuclea.

Esta Politica deverad ser revista, quando do vencimento de sua vigéncia, ou sempre que necessario.

e Codigo de Etica e Conduta Nuclea;

e Lei Geral de Protecdo de Dados Pessoais — Lei n® 13.709;

e Politica Publica de Seguranca da Informacao e Cibernética;

e Politica Publica de Riscos e Controles Internos;

e IN-CO012-2018 — Diligéncias de Integridade;

e Politica de Conformidade;

e |T-SG024-2020 — Avaliacao de Fornecedores;

e IN-GT004-2024 — Politica de Gestdo de Fornecedores e Servigos Terceirizados de Tl;

e Demais documentos internos restritos (normativos e manuais) também fazem parte dos documentos
aplicdveis como referéncia.

A sele¢do/homologagdo de Terceiros sera realizada baseada em critérios objetivos, incluindo capacidade
técnica e reputacdo, devendo todos os Terceiros concordar e aderir os padrdes éticos da Nuclea e/ou
minimamente, apresentar padroes éticos e procedimentos préprios equiparados.

Uma vez definidas as qualificacbes técnicas e profissionais, serdo selecionados os possiveis Terceiros, de
acordo com as diretrizes internas da Nuclea. O departamento de Gestdao de Terceiros juntamente com o
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Compliance, Riscos e Governanga de Infraestrutura e Seguranca da Informacdo conduzirao avaliagdes sobre
terceiros, sob a dtica de reputacgdo, imagem no mercado, segurancga da informacgao e LGPD.

Para os casos em que a due diligence de Terceiros for necessdria, conforme definido por documentos
internos, a contratacdo do Terceiro dependerd de prévia e expressa aprovagdo, conforme alcadas de
governanga de aprovagao. A area de Compras ficara responsavel por conduzir a due diligence de Terceiros.

Todos os contratos e/ou quaisquer documentos com Terceiros devem ser formalizados, especificando
claramente todas as condicGes contratuais, responsabilidades, termos de pagamento e toda e qualquer
obrigacdo vinculada ao contrato formalizado entre Nuclea e Terceiros;

Todos os contratos devem conter cldusulas de conformidade com as leis e regulamentos relevantes
aplicaveis ao escopo do contrato estabelecido entre Nuclea e Terceiros;

A efetiva atuacdo do Terceiro junto a Nuclea sera iniciada somente apds a celebracdo do contrato definitivo,
cumprindo todos os procedimentos de aprovacgao pela Nuclea e formalizagdao de assinaturas.

Todo contrato celebrado entre a Nuclea e o Terceiro devera ser realizado mediante modelo padrao
disponibilizado pelo Departamento Juridico da Nuclea ou por padrdes equivalentes, podendo ser caso a caso
avaliado pela Nuclea. O contrato devera conter, minimamente, sem prejuizo de complementacdo pela

Nuclea:
(i) Descritivo detalhado dos servigos a serem prestados pelo Terceiro em favor da Nuclea;
(ii) Detalhamento sobre o valor do contrato, bem como todas as condig¢des vinculadas e forma de

pagamento;
(iii) Vigéncia do contrato e hipéteses/condigdes de rescisdo;
(iv) Condicoes de Propriedade Intelectual, quando aplicavel;
(v) Regras de Confidencialidade;
(vi) Regras vinculadas a Segurancga da Informagao e Cibernética;

(vii)  Regras e procedimentos e de controles voltados a prevencdo e ao tratamento de incidentes,
quando aplicavel;

(viii)  Declaragdo pelo terceiro ou concordancia de clausula acerca da garantia de conformidade acerca
das normas aplicaveis a Nuclea e/ou ao SMF por ela operado;

(ix) DisposicOes sobre Protecdo de Dados Pessoais, da conformidade as normas relativas ao sigilo de
dados, quando aplicavel; e

(x) Todas as demais condicdes vinculadas e especificas da contratacdo.
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A darea de Compliance é responsavel por realizar as diligéncias de integridade durante o processo de
contratacao de Terceiros que prestam servigos para a Nuclea, quando aplicavel, com finalidade de avaliar os
riscos de corrupgdo, reputacdo e integridade dos Terceiros, bem como identificar se a Nuclea estd se
relacionando com empresas que possuem similaridade com os seus valores e principios éticos.

A equipe de Governanga de Seguranga da Informacdo, nos termos da Politica Publica de Seguranca da
Informacdo e Cibernética, tem a responsabilidade de avaliar a relevancia do servico a ser contratado, levando
em consideracao a criticidade e a sensibilidade dos dados a serem processados, armazenados e gerenciados
pelo Terceiro, garantindo que os controles de seguranca sejam proporcionais aos riscos de seguranca
associados ao servico terceirizado.

A equipe de Governanga de Riscos, Controles Internos e Privacidade de Dados é responsavel por realizar as
diligéncias de Privacidade de Dados durante o processo de contratacdo/homologacdo de Terceiros, quando
aplicavel, com finalidade de avaliar os riscos de ndao aderéncia do terceiro com a LGPD e melhores praticas
de privacidade de dados.

O processo de identificacdo, mensuracdo e reporte, voltados para a gestdo de riscos de Terceiros, é realizado
conforme o ciclo de gestdo de riscos da Nuclea que esta previsto e documentado na Instrucdo Normativa IN-
RCI007-2023 - Politica Publica de Riscos e Controles Internos, disponivel para consulta no website da Nuclea.

Adicionalmente, os resultados das diligéncias previstas para os Terceiros criticos sensibilizam a gestdao de
riscos da Nuclea, mediante registro dos resultados na ferramenta de gestao de riscos.

A equipe de Governanca Tl e FinOps tem a responsabilidade de garantir que os Terceiros relacionados a Tl
sejam gerenciados de forma eficaz, de modo a contribuir para o alcance dos objetivos estratégicos da
organizacdo, a0 mesmo tempo em que se minimizam riscos e se garante a conformidade com
regulamentacoes e padrdes aplicaveis.

Fornece suporte juridico na analise, elabora¢do e/ou atualizacdo dos modelos de contratos com Terceiros,
inclusive em razdo de atualizacdo de procedimentos internos, alteracao de legislagcdo aplicavel, incluindo a
observancia dos requisitos previstos na Resolu¢do BCB n. 304/23 quando aplicavel em soluc¢des reguladas,
observado o disposto nos documentos internos da Nuclea.
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Caberd ao Terceiro contratado conceder o acesso da Nuclea as suas dependéncias, incluindo:

e dependéncias prdprias, bem como aos contratos e acordos firmados para a prestacao de servicos;

e documentagdo e as informagbes referentes aos servigos prestados, aos dados armazenados e as
informacgdes sobre seus processamentos;

e ascopias de seguranca dos dados e das informagdes, bem como aos cédigos de acesso aos dados e as
informacdes; e

e conceder o acesso integral do Banco Central do Brasil as informacdes que detenha relacionadas aos
servigos prestados no ambito de um SMF, nos termos da regulamentacao vigente.

A equipe requisitante, no ambito da prestacdo de servicos relevantes, deve comunicar previamente ao
Compliance, quando:

e Daterceirizagdo de servicos relevantes, nos termos da regulamentagao vigente;

e Da alteracdo contratual que implique em modificacdo das informacGes relevantes, objetivo de
contratacao, entre outras informacdes;

e Daintencdo de contratacdo de terceiros para prestacdo de servicos de armazenamento de dados em
nuvem; e

e Caso identifique quaisquer ocorréncias que possam impedir ou atrasar o normal funcionamento dos
SMFs operados pela Nuclea.

As situacoes supramencionadas objetivam o tempestivo contato com o Banco Central do Brasil, nos termos
da regulamentacao vigente.

Cumpre ressaltar que o responsavel pela contratacao, no exercicio de suas atribui¢cdes, em conjunto com as
demais estruturas da Nuclea envolvidas no processo de contratacdo, deve viabilizar, por meio de
instrumento juridico, o acesso integral do Banco Central do Brasil as informacgdes relacionadas aos servigos
prestados no ambito dos SMFs, detidos tanto pela Nuclea, como por Terceiros por ela contratados.

Além das regras gerais previstas acima, a contratagdo/gestao de terceiros prestadores de servicos relevantes
observara adicionalmente o disposto neste item de forma a assegurar que a terceirizacdo desses servicos
esteja alinhada com as regras de gerenciamento de riscos, estratégias corporativas da Nuclea e em
conformidade com a regulamentacgao aplicavel.

Antes da contratacdo de qualquer servico relevante, a equipe requisitante deverd adotar procedimentos que
contemplam:
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Avaliagcdo das praticas de governanca corporativa e gestao de riscos do Terceiro, proporcionalmente
a relevancia do servico contratado.

Verificacdo da capacidade do Terceiro em cumprir com a legislacdo e regulamentacdes aplicaveis,
devendo o fornecedor viabilizar acesso da Nuclea a relatérios de auditorias independentes relativos
aos procedimentos e aos controles utilizados na prestagao dos servigos.

Em caso de servicos de processamento e armazenamento de dados, verificagdo adicional da
capacidade do Terceiro em garantir acesso aos dados, sua confidencialidade, integridade,
disponibilidade e recuperacao, observancia a certificagdes exigidas e protecdo adequada dos dados.

Documentar os procedimentos e verificagdes, promovendo transparéncia nas praticas de
terceirizagdo da instituigao.

Assegurar a permissdo de acesso do Banco Central do Brasil as dependéncias dos Terceiros, aos
contratos e acordos firmados para a prestacdo de servicos, a documentacdo e as informacgdes
referentes aos servicos prestados, aos dados armazenados e as informacdes sobre seus
processamentos, as copias de seguranca dos dados e das informagdes, bem como aos cédigos de
acesso aos dados e as informacdes.

No caso da contratacdo de Terceiros para realizar etapas importantes dos servicos de compensacao
e liquidacdo de obriga¢des, bem como de registro de ativos financeiros, assegurar:
a) o acesso da Nuclea aos dados e as informagdes a serem processados ou armazenados pelo
Terceiro;
b) a confidencialidade, a integridade, a disponibilidade e a recuperacdao dos dados e das
informacgdes processados ou armazenados pelo Terceiro;
c) a sua observancia a certificacOes exigidas pela Nuclea para a presta¢do do servico a ser
contratado;
d) a identificacdo e a segregacdo dos dados dos clientes da Nuclea por meio de controles
fisicos ou légicos; e
e) a qualidade dos controles de acesso voltados a protecdo dos dados e das informacgdes dos
clientes da Nuclea.

Quando servicos relevantes forem prestados no exterior, a equipe requisitante deverd observar condicoes
adicionais, como:

1.

2.

Garantir a existéncia de convénios para troca de informagdes entre o Banco Central do Brasil e as
autoridades supervisoras dos paises onde os servicos serao prestados, assegurando a cooperacao e
a supervisdo efetiva.

Assegurar que a contratacao de servicos no exterior ndo prejudique o funcionamento regular da
Nuclea, nem interfira na capacidade de atuacdo do Banco Central do Brasil.
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3. Definir, antes da contratacao, os paises e regidoes especificas em cada pais onde os servigos serdao

5.

6.

7.

8.

9.

prestados e onde os dados serdao armazenados, processados e gerenciados, garantindo clareza e
controle sobre a localizacdo da infraestrutura de dados.

Estabelecer e documentar planos de continuidade de negdcios para casos em que a manutencado ou
continuacdo do contrato de prestacdo de servicos seja inviabilizada, assegurando a resiliéncia
operacional.

No caso de auséncia de convénio, Nuclea deverd solicitar autorizacdo especifica do Banco Central do
Brasil para prosseguir com a contratacao e quaisquer alteracdes contratuais significativas.

Verificar e documentar que a legislacdo e regulamentacdo dos paises e regides escolhidos para a
prestacdo dos servicos ndo impSéem restricdes que possam limitar o acesso da Nuclea e do Banco
Central do Brasil aos dados e informagdes.

Garantir que o Terceiro no exterior atenda, no minimo, aos mesmos requisitos exigidos para Terceiros
localizados no territério nacional, promovendo um padrao uniforme de seguranga e compliance.

O Terceiro no exterior deve possuir uma representacao oficial no Brasil, facilitando a comunicacédo e
o cumprimento de obrigacdes legais e regulatdrias.

Assegurar que o supervisor estrangeiro possua competéncias regulamentares e de supervisao
equivalentes as do Banco Central do Brasil, promovendo uma supervisdo eficaz e consistente.

10. Assegurar que o Terceiro no exterior implemente no Brasil um site de contingéncia que inclua

mecanismos para a continuidade dos negécios, permitindo a execugdo do servico relevante
contratado em territério nacional em caso de riscos que afetem a prestacdo do servigo no exterior.

11. Assegurar que o Terceiro esteja disposto a fornecer informacgdes e evidéncias necessarias a atuagao

do Banco Central do Brasil, incluindo a disponibilidade para inspe¢des e o fornecimento de
documentacdo em portugués, se necessario.

A Nuclea deve comunicar ao Banco Central do Brasil todas as contratacdes e alteracGes contratuais
relacionadas a Terceiros prestadores de servico relevante.

A comunicagdo enviada ao Banco Central deve incluir informagdes detalhadas sobre:

A denominacdo da empresa contratada para a prestagao dos servigos.
A descricdo dos servicos relevantes que serdo terceirizados.

A indicacdo dos paises e regides em que os servi¢os serdo prestados no caso de contratacdo de
servicos relevantes no exterior.

Quaisquer outras informacdes que o Banco Central do Brasil possa considerar pertinentes para a
supervisdo das atividades terceirizadas.
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A comunicacdo das contrata¢des de servigos relevantes deve ser feita até 10 (dez) dias apds a formalizagao
do contrato com o Terceiro. Da mesma forma, qualquer alteragao contratual que modifique as informacgdes
inicialmente comunicadas deve ser notificada ao Banco Central dentro do mesmo prazo de 10 (dez) dias apds
a ocorréncia da alteracao.

As minutas dos contratos ou aditivos contratuais relacionados a terceirizacdo de servicos relevantes de
processamento e armazenamento de dados e computacdo em nuvem devem ser submetidas ao Banco
Central do Brasil com antecedéncia minima de 60 (sessenta) dias antes da assinatura dos documentos
contratuais.

Os contratos para prestacdo de servicos relevantes de processamento, armazenamento de dados e
computacdo em nuvem devem prever cumprir os seguintes requisitos adicionais:

1.

Os contratos devem estipular aimplementacdo de medidas de seguranca robustas para a transmissdo
e armazenamento de dados, garantindo a protecado integral das informacgodes.

Deve haver provisdes para a manutencao da segregacdo dos dados e a implementacdo de controles
de acesso efetivos durante a vigéncia do contrato, visando a protecdo das informacdes dos usudrios
e participantes.

Deve-se definir acordos de nivel de servico e parametros de qualidade claros, que estejam alinhados
as necessidades operacionais e regulatdrias dos servicos de mercado financeiro (SMF), assegurando
a prestacdo de servicos conforme os padrdes exigidos.

O contrato deve prever procedimentos especificos para a transferéncia segura dos dados ao novo
prestador de servicos ou a Nuclea, além da exclusdo segura dos dados pelo Terceiro substituido,
garantindo a integridade e a disponibilidade dos dados transferidos.

A Nuclea deve ter garantido o acesso a informacgdes detalhadas sobre a execucdo dos servicos,
incluindo relatérios de auditorias independentes, certificacbes relevantes e recursos de gestao
necessarios para o monitoramento eficaz dos servicos prestados.

Caso haja subcontratacdo de servigos relevantes, o Terceiro deve notificar Nuclea, assegurando
transparéncia e permitindo a devida supervisao dessas atividades.

Os contratos devem permitir o acesso do Banco Central do Brasil a todas as informacgdes relacionadas
a prestagao dos servicos, incluindo contratos, documentac¢des, dados armazenados e processados,
bem como relatérios de auditorias e certifica¢cdes, facilitando a supervisao regulatdria.

A Nuclea deve estar preparada para adotar medidas adicionais, conforme determinag¢ao do Banco
Central do Brasil, visando a conformidade continua com as regulamentac¢des aplicaveis.

O Terceiro tem a obrigacdo de manter a Nuclea informada sobre quaisquer limitacdes ou desafios
gue possam impactar a prestacdo dos servicos ou o cumprimento das obrigacdes regulatérias.

O presente documento sucede a IN-AD013-2024 - Politica de Gestdo de Terceiros, mantendo integralmente seu
conteudo, com alteragdo restrita a denominacdo do documento.
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10. O contrato deve prever, na hipdtese de antecipagdao do seu vencimento em decorréncia de
procedimento concursal, a obrigacdo do Terceiro manter, por pelo menos 90 (noventa) dias,
contados a partir da data de vencimento antecipado, o acesso aos contratos, aos acordos, a
documentacdo e as informacdes referentes aos servicos prestados, aos dados armazenados e as
informacgdes sobre seus processamentos, as cdpias de seguranca dos dados e das informacgdes, bem
como aos codigos de acesso que estejam em poder do Terceiro.

11. Deve-se garantir o acesso do Banco Central do Brasil aos servicos prestados, nos mesmos moldes da
supervisdo realizada na Nuclea, assegurando a adequacao dos servicos as exigéncias regulatodrias.

O desempenho dos terceiros serd monitorado regularmente para assegurar a conformidade com os termos
contratuais e expectativas da Nuclea.

e Terceiros devem operar em conformidade com todas as leis e regulamentos aplicaveis;

e A Nuclea se reserva o direito de encerrar relagdes com Terceiros que ndo cumpram com suas
obrigacOes disposta no item 7.6 e com as normas éticas e legais estabelecidas; e

e Os principios, valores e padrdes de integridade da Nuclea, dispostos em seu Cédigo de ética e
Conduta, deverdo ser seguidos e respeitados pelo Terceiro durante toda a vigéncia do contrato.

e Terceiros devem adotar medidas apropriadas para proteger informacdes confidenciais e dados da
Nuclea e de clientes; e

e A Ndclea se reserva o direito de auditar a seguranca de dados dos Terceiros contratados.

A Nuclea se reserva o direito de encerrar relagées com Terceiros em casos de violacdo de contrato, ndo
conformidade ou outros motivos justificaveis;

e Os Terceiros terdo acesso a esta politica e encorajados a promover boas praticas de gestao;

e A Ndlclea fornecera orientagdes conforme necessario.
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Este documento sera revisto e atualizado quando:

e Houver solicitacdo de atendimento, correcao ou adicao de informacgdes;

e Existir a necessidade de atender requisitos legais, boas praticas ou recomendagées de auditoria;

e Existir mudanga na organizagdo que tenha impacto relevante na atividade abordada neste documento;

e Conforme prazo de revisdo estabelecido.

As versoes deste documento deverdo ser armazenadas por cinco anos, apds o vencimento de seu prazo de

validade.

A ultima versdo deste documento podera ser obtida no site eletrénico da Nuclea.

https://www.Nuclea.com.br/

Podem ser disseminadas dentro e fora da empresa com acesso liberado para leitura. Sua divulgacdo ndo

causa qualquer dano a Nuclea.

NUCLEA, S3o Paulo, 14 de abril de 2025.
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