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POL-RCI002-2023
Politica Publica de Riscos e Controles

Internos

Objetivo: Este documento tem por objetivo estabelecer as diretrizes relacionadas a gestdo de riscos da
Nuclea e suas subsidiarias, para um adequado ambiente de controle.

Autor do documento: Diretoria de Gestao de Riscos Integrada (GRI).
Contato: Riscos e Controles Internos.

Publico-alvo: Todos os funciondrios, estagidrios, terceiros e parceiros da Nuclea e de suas empresas
subsidiarias, Comités de Assessoramento e Conselho de Administracdo (CA).

O responsavel deve ser contatado nos casos de:
e Duvidas sobre as informacgdes tratadas neste documento;
e Falhas ou vulnerabilidades encontradas no processo;

e Necessidade de adequacdo identificada internamente, ou apresentada por auditoria, por érgao regulador,
ou por cliente.
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Estabelecer as diretrizes e as responsabilidades no gerenciamento de riscos da Nuclea e empresas subsididrias,
considerando a implantacdo e a manutencdo do ambiente de controles necessdrio para apoiar a tomada de
decisdo e o cumprimento dos objetivos mantendo o nivel dos riscos alinhados ao seu apetite a risco, a sua

missdo, a sua visao e aos seus valores.

Este documento pode ser encontrado:

e \Website da Nuclea.

Esta Politica devera ser revista anualmente, quando do vencimento de sua vigéncia, ou quando houver mudanca

de direcionamento estratégico da Organiza¢do ou mudancgas significativas que impactem a camada estratégica

de risco.

e Gerirriscos; e

e Gerir aderéncia regulatéria.

e Estatuto Social da Nuclea;

e Regimento Corporativo;

e Coddigo de Etica e Conduta da Nuclea;

e Regimento do Comité de Riscos, Controles Internos e Compliance;

e Principles for Financial Market Infrastructures (PFMIs) — BIS-1I0SCO;

e Resolucdo BCB n2 304, de 20 de marco de 2023; e

e |ein213.506, de 13 de novembro de 2017.

e Resolucdo CMN/BCB n° 5.187 de 28 de novembro de 2024;

e Norma ISO 31000:2009 — Principios da Gestao de Riscos; e

e COSO (Committee of Sponsoring Organizations of the Treadway Commission).

e Recovery of Financial Market Infrastructures — BIS-IOSCO;
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O modelo de gerenciamento de riscos e do ambiente de controles da Nuclea e subsididrias adota como
referéncia as definicdes e conceitos propostos pela ABNT NBR ISO 31000:2009 — Gestao de Riscos — Principios

e Diretrizes e pelo COSO (Committee of Sponsoring Organizations of the Treadway Commission):

Riscos: sdo eventos que, uma vez materializados, podem afetar o cumprimento dos objetivos da empresa. Os

riscos podem ser caracterizados por suas causas, consequéncias ou uma combinagdo destes.

Fatores de risco: elementos que, individualmente ou combinado, tem o potencial de dar origem ao risco. Um

risco geralmente é formado e expresso pela combinagdo de diversas causas.

Impacto: resultado potencial ou real da materializacdo de um risco para a empresa, de forma qualitativa ou

guantitativa.

Controles: atividades ou medidas adotadas para mitigar a materializacdo, o impacto ou a frequéncia de um
risco ou de uma causa. Os controles incluem qualquer processo, politica, dispositivo, pratica ou outras acdes

gue visam modificar o risco.

Vulnerabilidade: terminologia usada para expressar o nivel de exposicdo de um risco devido a inexisténcia ou

a ineficacia de controles.

Nivel do risco: magnitude de um risco ou uma combinacdo de riscos, expressa em termos da combinacao de
seus impactos, da sua frequéncia e do nivel de vulnerabilidade do ambiente de controles estabelecido para

mitigda-lo.
e Evitar — descontinuagdo das atividades, processos ou sistemas que geram os riscos;
e Reduzir — medidas para reduzir o impacto ou a frequéncia dos riscos até o nivel esperado.

e Compartilhar — reducdo do impacto ou frequéncia dos riscos pela transferéncia ou compartilhamento

desse.

e Aceitar — ndo estabelecer medidas para alterar o impacto ou a frequéncia do risco.
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Apetite a risco — é o nivel de risco que a empresa esta disposta a incorrer (visdo qualitativa) na busca do

cumprimento dos seus objetivos.

Tolerancia arisco — é a variagcdo aceitavel expressa em nivel quantitativo em relagdo ao nivel de apetite definido.
Dono do processo e risco — pessoa responsavel por gerenciar o risco.

Dono do controle — pessoa responsavel pela execuc¢do do controle.

Gestao de riscos — aplicacdo sistematica de politicas, processos, procedimentos e praticas de gestao para as
atividades de identificacdo, analise, avaliagdo, tratamento, monitoramento e comunicac¢do de riscos. A gestao

de riscos possibilita a empresa manter seus riscos em niveis aceitaveis, considerando seu contexto e objetivos.
Terceiro —fornecedor de servigos com contrato junto a Nuclea e que pode ter alocagao de recurso (profissional).
Parceiro — parte que possui relacdo de colaboracdo junto a Nuclea, visando o desenvolvimento de um
objetivo/projeto comum, no qual é compartilhada a tomada de decisio e risco, podendo ou ndo existir
dispéndio financeiro pelas partes.

As mencgoes a Nuclea presentes em todo o documento sdo aplicaveis também as suas subsididrias.

A fim de garantir maior eficiéncia na gestao de riscos e controles, adota-se o modelo segregado em trés linhas,

cada uma delas desempenhando um papel distinto dentro da estrutura de governanca da Nduclea:
12 linha — gestores de negdcio, sendo responsaveis diretos pelos processos, riscos e controles;

22 linha — equipe que suporta os gestores para a pratica de gestdo de riscos e controles internos, zelando pela

metodologia a ser utilizada; e

32 linha - auditoria interna, que tem como responsabilidade efetuar avaliacGes independentes acerca da

eficacia da gestdo de riscos e controles da organizacao.
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O ciclo da gestdao de riscos aplica-se ao processo de identificacdo, avaliacdo, mensuracdo, resposta,
comunicagdao e monitoramento dos diferentes riscos inerentes ao negdcio, sendo estas etapas suportadas por

meio de metodologia e da ferramenta de Riscos e Controles Internos.

Os riscos e controles devem ser identificados pelos gestores (dono de risco) com o suporte da equipe de Riscos

e Controles Internos. Nesta etapa devem ser identificadas também os fatores de riscos relacionados aos riscos.

A avaliacdo de riscos contempla a andlise de impacto e de probabilidade nas visdes de risco inerente e risco
residual (autoavalia¢Oes realizadas pelo dono de risco) e de nivel de risco final (avaliacdo que considera a

efetividade do ambiente de controle e eventos de riscos materializados).

A estratégia de tratamento ao risco deve ser definida considerando o nivel de risco. E de responsabilidade do
dono de risco e processo (12 linha) a definicdo da resposta ao risco.

A Nuclea adota a Declaracdo de Apetite a riscos (RAS)e tolerancia com base nas categorias de riscos, acima
descritas em bases qualitativas e quantitativas, sendo que esta declara¢ao é revisada e aprovada pelo Conselho
de Administracdo a cada 2 anos, ou quando houver mudanca de direcionamento estratégico da Organizagdo ou
mudancas significativas que impactem a camada estratégica de risco.Assim como a Declaragdo de apetite a
risco (RAS), a tolerancia a risco e a relacdo dos riscos corporativos também sdo revisadas e aprovadas com a
mesma periodicidade, pelo Conselho de Administracao, que pode definir 1 ou mais indicadores de tolerancia
por categoria de risco para monitoramento pelas equipes de 22 linha, a fim de acompanhar, via indicadores, se
os limites de tolerancia definidos estdo sendo respeitados. A aprovacao dos indicadores de tolerancia a risco,

pelo Conselho de Administracdo, pode ser realizada de forma presencial ou de forma eletronica.
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A resposta e o tratamento ao risco sdo definidos apds o resultado da avaliacdo dos riscos, visando atingir os
objetivos corporativos e as estratégias de negdcios. As respostas incluem evitar, reduzir, compartilhar ou aceitar

os riscos, e todo risco deve ser tratado de forma adequada, jamais deve ser negligenciado ou ignorado.

A aceitacdo de riscos é uma atividade que consiste em compreender a existéncia de um risco que pode impactar
os objetivos do processo, ou da companhia, mas tomar a decisdao de ndo agir, a ndo ser que o risco se
materialize. Na Nuclea, o processo de aceitacdo de risco consiste no registro dessa tomada de decisdo e da

avaliacdo realizada pelas algadas competentes.

A classificacdo do nivel de risco final a ser aceito serd realizada pela equipe de Riscos e Controles Internos,
considerando a avaliagao residual, com base na situagao identificada, no contexto ao qual o risco e o processo
estdo envolvidos e inseridos e nos objetivos da Nuclea. A classificacdo realizada pela equipe de Riscos e
Controles Internos serd utilizada como critério para definicdo da alcada necessaria para a aceitacdo do risco. Tal

alcada é definida pela administracao e aprovada pelo Conselho de Administracao da Nduclea.

A comunicagdo é o processo continuo e interativo de obtencdo de compartilhamento de informacdes em toda
a organizacdo. A gestdo de riscos se utiliza de informacodes relevantes oriundas de fontes internas ou externas
para suportar o gerenciamento dos riscos.

As comunicacGes e os reportes internos das informacdes relevantes devem ocorrer tempestivamente nos niveis
funcionais da Nuclea (estratégico, tatico e operacional) e contribuem para a disseminacao e reflexdo dos valores
e a cultura de riscos.

A identificacdo de novos riscos relevantes aos processos, informacado sobre alteracdes no processo que impacte
o ambiente de controle, tratativas e respostas aos riscos, devem ser comunicados pelos donos de riscos e
controles a equipe de Riscos e Controles Internos. A equipe de Riscos e Controles Internos é responsavel, por

sua vez, pelo reporte periddico de tais riscos a alta administracao da Nuclea.
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A segunda linha, responsavel pela manutencdo da metodologia e pelo reporte, aos drgdos de governanca, dos
niveis de riscos e da eficacia do ambiente de controles da organizacdo realizard reporte ao Comité de Riscos,

Controles Internos e Compliance e ao Conselho da Administragao.

O monitoramento dos riscos, responsabilidade da 12 linha, busca avaliar de forma critica, continua e
independente as informagdes relevantes contemplando os aspectos da gestdo de riscos, com a finalidade de
obter controles eficientes na operacdao e melhoria no processo de avaliacdo dos riscos. As equipes de 22 linha
devem apoiar a primeira linha no gerenciamento de seus riscos, com o intuito de manté-los dentro do apetite

a riscos da Nuclea, contribuindo para os atingimentos dos objetivos da organizacao.

Os papéis e responsabilidades sao distribuidos na estrutura da organizagdo e auxiliam na gestdo de riscos em
diferentes niveis, para que se estabeleca uma gestao eficaz, alinhada a supervisdo dos riscos, dentro de suas
esferas de responsabilidade e forneca incentivos para seus profissionais gerenciarem os riscos que podem expor
a organizagdo. As principais responsabilidades relacionadas ao gerenciamento de riscos na Nuclea sao:
Conselho de Administragdao — desempenha papel deliberativo (em ultima instancia) de a¢des estratégicas no
ambito da gestdo de riscos, incluindo a aprovacdo da declaragcdo do apetite a risco e a relagdo dos riscos
corporativos da Nuclea. Suas responsabilidades detalhadas acerca da gestdo de riscos estdo descritas no
documento “Estatuto Social”, disponibilizado no sitio da Nuclea na internet.

Comité de Riscos, Controles Internos e Compliance — desempenha papel consultivo de acbes estratégicas no
ambito da gestdo de riscos. Suas responsabilidades detalhadas acerca da gestdao de riscos estdo descritas no
documento “Regimento do Comité de Riscos, Controles Internos e Compliance”, disponibilizado no sitio da

Nuclea na internet.

12 Linha
Donos de Processos e Riscos — Devem gerir os riscos inerentes aos processos sob sua responsabilidade e
reportar de forma continua as informacgdes sobre os riscos em questao, de forma a permitir a identificacdo das

causas e respostas mais adequadas aos mesmos.
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Donos dos Controles — Devem executar e gerir os controles estabelecidos para tratar os riscos, reportando de

forma continua as informacgdes sobre os controles em questao.

Diretoria — Deve patrocinar a estrutura, a metodologia e as iniciativas da gestdo de riscos e controles internos,
bem como desempenha papel deliberativo sobre acdes estratégicas no ambito da gestdo de riscos. Suas
responsabilidades detalhadas acerca da gestdao de riscos estdo descritas nos documentos “Estatuto Social” e

“Regimento das Diretorias”, disponibilizados no sitio da Nuclea na internet.

22 Linha
Gestao de Riscos e Controles Internos — Suportar a 12 linha, auxiliar na estratégia para implantar uma
efetiva estrutura de gestdo de riscos e controles e disseminar a cultura de riscos e controles internos,

com autonomia para o reporte aos 6rgdos de governancga.

32 Linha — Atividade independente e objetiva, desenhada para proteger, adicionar valor e melhorar as
operacdes da Nuclea. A Auditoria Interna auxilia a Nuclea a atingir seus objetivos por meio da avaliacdo e

aprimoramento da eficacia do gerenciamento de riscos, ambiente de controles e governanga corporativa.

Em abril de 2012, o “Committee on Payment and Settlement Systems” (CPSS) e o “Technical Committee of the
International Organization of Securities Commissions” (I0SCO) publicaram o documento “Principles for Financial
Market Infrastructures” (PFMIs) que tém como objetivo orientar as instituicdes conhecidas como Instituicdes
Operadoras de Sistemas do Mercado Financeiro (IOMFs) e balizar sua atuacdo.

O principio 15 (General business risk) do PFMI traz no item “key consideration 5” que uma IOSMF deve manter
um plano vidvel para recompor seu patrimonio caso ele atinja um nivel abaixo do necessario para garantir suas

operacdes. Este plano deve ser aprovado pelo Conselho de Administracdo e atualizado regularmente.
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A Ndclea foi declarada pelo Banco Central do Brasil (BCB) como uma Instituicdo Operadora de Sistema do
Mercado Financeiro (IOSMF) por integrar o Sistema de Pagamentos Brasileiro (SPB), por meio das seguintes
solugdes:
e Sistema de Transferéncia de Fundos (SITRAF);
e Sistema de Liquidacdo das Transferéncias de Ordens de Crédito (SILOC); e
e (3 Registradora.
Dessa forma, por ser sistemicamente relevante para o Sistema Financeiro Nacional, a Nuclea desenvolveu seu
Plano de Recuperacdo, Capitalizacdo e Saida Ordenada. O referido plano é composto pelos seguintes
documentos:
e Plano de Recuperacdo e Saida Ordenada (Versdo Publica): documento sucinto publicado no site da Nuclea
contendo informagGes resumidas sobre a construg¢do do plano, os cenarios considerados, as ferramentas
e a governanga.
Os documentos acima foram elaborados utilizando como referéncia o documento Recovery of Financial Market
Infrastructures (BIS-IOSCO) e a Resolugdo 5.187 do Conselho Monetario Nacional / Banco Central do Brasil e
serdo revisados anualmente e atualizados sempre que necessdrio, respeitando as regras contidas em cada

documento.

A Gestdo de Riscos da Nuclea realiza monitora a evolucdo dos riscos de terceiros contratados para apoiar a
Organizagao nos seus processos. Entre algum dos principais riscos oriundos de terceiros contratados estao:

e Descumprimento de SLAs definidos com possiveis impactos na operacdo dos servicos;

e Falha na operacionalizacdo das solucdes e servicos;

¢ Indisponibilidades das solugdes e servigos ocasionadas por falhas operacionais de terceiros;

e Possivel corresponsabilizacdo em caso de eventuais descumprimentos legais e/ou regulatdrios

ocasionados por terceiros contratados pela Nuclea;
e Danos a Imagem da Nuclea por atos realizados por terceiros;

e Dependéncia de conhecimento de terceiros para a operacionalizacao das solugdes e servicos;
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e Falhas na seguranca da informacao de terceiros com possibilidade de exposicdo de informacgdes internas
e/ou confidenciais; e

e Insatisfacdo de clientes mediante prestacdo de servico realizado por terceiros da Nuclea.

A gestao de riscos de terceiros da Nuclea é realizada de forma continua por diferentes estruturas da
Organiza¢ao, sendo entre principais processos previstos: homologacdo e re-homologa¢ao de terceiros,
avaliagbes financeiras, diligéncias de integridade, monitoracao e testes de ambiente de controle e reportes de

riscos junto aos 6rgaos de governanga quanto a evolugdo da exposicdo dos riscos associados a estes terceiros.

Em relagdo ao monitoramento dos seus Provedores de Servigos Criticos (PSCs), a Nuclea possui processo de
monitoramento dos riscos e a depender dos niveis de exposicdo dos riscos relacionados a esses fornecedores,
sdo definidos planos de ag¢ao para redugdo da exposi¢dao. Adicionalmente, para os casos de impossibilidade de
acdes, o risco é submetido ao processo de aceitacdo e a aprovacao das alcadas de aceitacdo previstas nesta

Instrucdo Normativa (Politica de Riscos e Controles Internos).

A Nuclea, por possuir 2 (duas) Camaras de Compensacao e Liquidacao (Sitraf e Siloc), 1 (uma) Repositora de
Transacdes (C3 Registradora) e a operagao de Depositaria Central (CRT4), sdo consideradas infraestruturas de
mercado financeiro segundo definicdo do “Bank for International Settlement” (“BIS”). De modo a ajudar os
participantes e outras Instituicdes Operadoras de Sistemas do Mercado Financeiro (IOMFs) na identificacdo dos
riscos aos quais estdao expostos a partir das solugdes acima, permitindo melhor mensura¢cdao e monitoramento
de seus riscos junto ao sistema, a NUCLEA detalha estes riscos em seus documentos especificos de cada solucio
(disponiveis no website da Nuclea). Entre os principais riscos estdo:

e Impossibilidade de processamento de arquivos ocasionando a ndo execug¢do de operacgoes;

e Indisponibilidade dos servicos ocasionando a impossibilidade de processamentos;

e Lentiddo ou baixa performance das solucoes;
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Falha na operacionalizacdo das solucdes e servicos (exemplos: ndo processamento, processamentos

incorretos e/ou incompletos);

e Falha nas liquida¢Ges das operacdes;

e Potencial vazamento de dados;

e Falha ou atraso no atendimento a participantes;

e Penalizagdo de Participante em decorréncia de Violagdo, pelo Participante, do Regulamento, dos
Documentos Correlatos e/ou de outras normas legais ou regulamentares;

e Falha na interoperabilidade/portabilidade de ativos na Depositaria Central (CRT4), com risco de
inconsisténcias em registros e transferéncias; e

e Falha na integridade de registro e/ou movimenta¢do de ativos na Depositaria Central (CRT4),

impactando a posicao e titularidade dos ativos.

Cabe ressaltar, que a partir da relacdo da Nuclea com os seus clientes, participantes e com outras
Instituicdes Operadoras de Sistemas do Mercado Financeiro (IOMFs), podera resultar em exposi¢ao a riscos
para a Nuclea, os quais sdo gerenciados pela Organizacdo. Entre os principais riscos oriundos de clientes,

participantes e outras IOMFs estao:

Impossibilidade de processamento de arquivos ocasionando a ndo execugao de operacgdes;

e Indisponibilidade dos servicos ocasionando a impossibilidade de processamentos;

e Lentiddo ou baixa performance das solucoes;

e Potencial vazamento de dados;

e Fraudes externas;

e Descumprimento de obriga¢des regulatérias;

e Envio e/ou disponibilizagdo de informacgdes incorretas;

e Envio a Nuclea de elevada quantidade de informacgOes para processamento e acima do volume previsto

para o periodo, com impacto na operagdo de seus servicos; e
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e Potenciais atrasos em projetos de novos produtos ou de evolugdes de produtos existente da Nuclea
devido a dependéncia de homologacgGes e de outras agGes ou informacgdes de participantes e/ou outras

IOMFs.
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Este documento sera revisto e atualizado quando:

e Houver solicitagcdo de atendimento, corre¢do ou adi¢ao de informagdes;

e Existir a necessidade de atender requisitos legais, boas praticas ou recomendag¢ées de auditoria;

e Existir mudanca na organizacdo que tenha impacto relevante na atividade abordada neste documento;

e No vencimento, conforme item 14.1 HISTORICO DE ATUALIZACAO deste documento.

As versoes deste documento deverao ser armazenadas por cinco anos, apds o vencimento de seu prazo de
validade.

A Ultima versdo deste documento podera ser obtida no Sitio Eletrénico da Nuclea:

https://www.nuclea.com.br/

Podem ser disseminadas dentro e fora da empresa com acesso liberado para leitura. Sua
divulgacdo ndo causa qualquer dano a Nuclea.

NUCLEA, S3o Paulo, 08 de junho de 2026.
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