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POL-SG002-2019
Politica Publica de Seguranca da
Informacao e Cibernética

Objetivo: Estabelecer diretrizes, objetivos de seguranca da informacdo e seguranca cibernética
apropriadas ao contexto de negdcios, protegendo as informacgdes da Nuclea, seus riscos inerentes, e em
acordo com a Missdo, Visao e Valores da Nuclea. Além disso, essa politica aborda também os processos
gerenciados por seguranca da informacao, papéis e responsabilidades.

Autor do documento: Seguranca da Informacdo e Resiliéncia Cibernética (SIRC).
Contato: SIRC.

Publico-alvo: A presente Politica deve ser observada pela Nuclea, pelos membros do seu Conselho de
Administracdo, da sua Diretoria Executiva, dos seus Comités de Assessoramento, do seu Conselho Fiscal,
caso instalado, e por todos os seus funcionarios, estagiarios e terceiros abrangendo todas as areas da
Companhia.

O responsdvel deve ser contatado nos casos de:
e Duvidas sobre as informacgGes tratadas neste documento;

e Falhas ou vulnerabilidades encontradas no processo;

e Necessidade de adequacdo identificada internamente, ou apresentada por auditoria, por drgao
regulador, ou por cliente.
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Estabelecer diretrizes e objetivos de seguranca da informacdo e seguranca cibernética apropriadas ao
contexto de negdcios, protegendo as informagdes da Nuclea, seus riscos inerentes, e em acordo com a
Missdo, Visdo e Valores da Nuclea. Além disso, essa politica aborda também os processos gerenciados por

seguranga da informagao, papéis e responsabilidades.

Este documento pode ser encontrado em:

e Portal Corporativo da Nuclea (intranet); e

e Sijte da Nuclea.

Este normativo devera ser revisto quando do vencimento de sua vigéncia, ou quando necessario.

e Gerir Seguranca da Informacdo e Continuidade de Negdcios.

e Externos mandatodrios:
o Lei Geral de Protecdo de Dados Pessoais - LEI N2 13.709
o Resolucdo BCB n2 304/23

e Boas praticas:

Norma ISO/IEC 27001

Norma ISO/IEC 27002

COBIT for Information Security

CIS Critical Security Controls

AWS Best Practices

NIST Al RMF, CSF, SP-800-53

OPEN CSIRT SIM3

Resolucdao CMN N2 4.893, de 26 de fevereiro de 2021
Resolucdo CVM N2 35, de 26 de maio de 2021
SUSEP N2 638, de 27 de julho de 2021
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e Demais documentos internos restritos (normativos e manuais) também fazem parte dos documentos
aplicaveis como referéncia.

Cadeia de Suprimentos: Cadeia de suprimentos tem inicio no processo de aquisicdo de servicos ou solucdes
de fornecedores e se estende a todos os processos de seguranca aplicdveis aquele servico ou solugao

requerido para o fornecedor.

Gerenciamento de crise: Crise é um periodo de incerteza ocasionado pelo aparecimento de um problema
ou incidente com forte impacto nas operagGes de negdcio. O gerenciamento de crise envolve: resposta a
crise, ativacdo dos planos de Continuidade de Negdcios, monitoramento e encerramento, ndo se limitando

d apenas esses processos.

ISO 27.001: Padrdo para sistema de gestdo da seguranca da informacdo publicado pelo International

Organization for Standardization e pelo International Electrotechnical Commission.

1SO 22.301: Uma norma de sistema de gestao publicada pelo International Organization for Standardization
gue especifica requisitos para planejar, estabelecer, implementar, operar, monitorar, revisar, manter e
melhorar continuamente um sistema de gestdo documentado para proteger contra a probabilidade de

ocorréncia, preparar-se para responder a, e a recuperar-se de incidentes disruptivos quando surgirem.

Incidente de Seguranga da Informac¢ao: Um evento de seguranca da informacdo, incluindo cibernético que

foi determinado como tendo um impacto na organizacado, levando a necessidade de resposta e recuperacgao.

Plano de Continuidade de Negdcios: Baseado nos cenarios de riscos de indisponibilidade, o plano de
continuidade de negdcios considera a preservacao e a manutencdo do ambiente dos sistemas de negdcio
em carater continuo, bem como do processamento dos sistemas internos da Nuclea, determinando a
necessidade de redundancia de ambiente tecnoldgico e documentacdo de procedimentos especificos que

assegurem a continuidade destas operagdes.
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Risco de seguranca da informagdo/ cibernético: S3o eventos que, uma vez materializados, podem afetar o
cumprimento dos objetivos de seguranga da informagdo. Os riscos podem ser caracterizados por suas causas,

consequéncias ou uma combinagdo destes.

Resiliéncia Cibernética: Capacidade de um sistema em se adaptar ou resistir, recuperar em eventuais falhas
mantendo as funcdes operacionais, adotando uma abordagem proativa para garantir a continuidade dos

negocios.

Seguranca da Informagdo/Cibernética: Preserva a confidencialidade, a integridade e a disponibilidade das

informacdes em meios fisicos e logicos, por meio da aplicacdo de tecnologia, processos e pessoas.

Notebook corporativo (baremetal): Notebook corporativo projetado especificamente para fornecer um

ambiente seguro de acesso as aplicacdes internas da Nuclea.

Sistema de Inteligéncia Artificial (Al): Sistema projetado ou baseado em maquina que pode, para um
determinado conjunto de objetivos, gerar resultados como previsdes, recomendacdes ou decisbes que
influenciam ambientes reais ou virtuais. Os sistemas de IA sdo projetados para operar com diferentes niveis

de autonomia.

Os objetivos de SIRC foram definidos para suportar os objetivos estratégicos da Nuclea e manter a seguranca
operacional, a qualidade dos servicos entregues, o atendimento ao mercado com exceléncia, a

disponibilidade dos servicos e a protecdo de dados pessoais e dados pessoais sensiveis em seu tratamento.

O fluxo de aprovacdo desta politica encontra-se assim configurado: (1) apreciacdo da Diretoria da Nuclea, (2)
avaliagdo, andlise e recomendagdo da 22 linha representado pela Diretoria de Riscos, Controles Internos e
Compliance; (3) avaliacdo, andlise e recomendac¢do do Comité de Riscos, Controles Internos e Compliance e

por fim (4) deliberagdo pelo Conselho de Administragdo.
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Devem estar em conformidade com esta politica os funcionarios, estagidrios, clientes, prestadores de

servicos e fornecedores’.

Nota': As partes externas podem ter acesso aos requisitos desta Politica sendo de responsabilidade da Nuclea exigir os

cumprimentos dessas diretrizes através de clausulas contratuais, acordos e mecanismos técnicos se aplicavel.

Para assegurar que as informagdes tratadas estejam adequadamente protegidas, a Nuclea adota processos
baseados em leis, resolucbes e diferentes praticas do mercado, conforme apresentado no "item 5

Documentos complementares aplicaveis.

A Nuclea estabeleceu as diretrizes e as responsabilidades no gerenciamento de riscos corporativos,
considerando a implantacdo e a manutencdo do ambiente de controles necessario para apoiar a tomada de
decisdo e o cumprimento dos objetivos da Nuclea, mantendo o nivel dos riscos alinhados ao apetite, a

missdo, a visdo e aos valores da Nuclea.

Para adogao segura de Sistemas de Inteligéncia Artificial, as diretrizes e os requisitos a serem seguidas por
toda organizacdo, bem como os papeis e responsabilidades considerando o ciclo de vida de um Sistema de
IA, estdo estabelecidas na Instrugdao Normativa de Desenvolvimento e Uso de Inteligéncia Artificial

Generativa.

E papel de todos:

e Promover e manter sélida cultura em seguranca cibernética e privacidade, apoiando as acdes de
conscientizacdo; incentivar o continuo aprimoramento dos processos para mitigacao dos riscos de
vazamento de informacbes para que a gestdo da seguranca cibernética e de privacidade tenha
eficdcia.

e Ter ciéncia e cumprir todas as diretrizes descritas nesta politica e demais documentos relacionados

(termos de responsabilidade, acordo de confidencialidade, contratos etc.).

Nuclea — Documento Corporativo (Publico)

aucLea



POLITICA PUBLICA DE SEGURANCA DA INFORMACAO E CIBERNETICA

DENOMINACAO: Politica Publica de CODIGO: POL-SG002-2019 FOLHA: 7/16
Seguranga da Informacdo e Cibernética (\)
AREA EMITENTE: SIRC VIGENCIA: 02/04/2026 a 02/04/2027 VERSAO: 10.0

e Manter aconformidade com as diretrizes da Politica de Trabalho Remoto da Nuclea ficando permitido
a condugdo de reunides que tratem de informagdes internas e confidenciais da empresa somente em

ambientes reservados.

Seguranga da Informacao e Resiliéncia Cibernética (SIRC):
e A Diretoria de SIRC deve elaborar um Programa de Seguranca que contemple a estratégia, o
orcamento e recursos humanos, bem como garantir a sua implementacao para atendimento aos

objetivos propostos, dar suporte, supervisionar, monitorar e comunicar os resultados obtidos.

e Submeter o Programa de Seguranca e a Politica de Seguranca da Informacao e Cibernética, quando
houver atualizacdo, para aprovacdo da Diretoria e Conselho de Administracdo, e referendo da 22 linha

e Comité de Riscos, Controles Internos e Compliance.

e Quando da contratacdo de servicos relevantes de processamento e armazenamento de dados,
verificar a capacidade do prestador de servicos em garantir diversos aspectos. Entre eles, destacam-
se: a) assegurar o acesso da instituicdo aos dados e informacdes a serem processados ou
armazenados pelo prestador de servico; b) garantir a confidencialidade, integridade, disponibilidade
e recuperacdo dos dados e informacdes processados ou armazenados; c) verificar a conformidade do
prestador de servico com as certificacbes exigidas pela instituicio para a prestacdao do servico
contratado; d) realizar a identificacdo e segregacdo dos dados dos participantes por meio de controles
fisicos ou ldgicos; e) garantir a qualidade dos controles de acesso direcionados a protecdo dos dados

e informacdes dos clientes.

Segunda Linha:
e Revisar a Politica de Seguranga da Informagao e Cibernética, o Programa de Seguranga, e emitir o

parecer no Comité de Riscos, Controles Internos e Compliance.

Diretoria:
e Aprovar a estratégia de seguranca cibernética, definida no Programa de Seguranca, zelar e
supervisionar pelo seu cumprimento, incluindo a efetividade do ambiente de controles e

implementar as recomendag¢des do Conselho de Administragao.
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Conselho de Administragdo:
e Estabelecer diretrizes, apetite e tolerancia, estabelecer o comprometimento da lideranga e a cultura

do risco cibernético, e alinhar estratégia com as praticas de seguranga da informacgao.

Auditoria Interna (Terceira Linha):
e Atividade independente e objetiva, desenhada para proteger, adicionar valor e melhorar as
operacdes da Nuclea. A Auditoria Interna auxilia a Nuclea a atingir seus objetivos por meio da
avaliacdo e aprimoramento da eficicia do gerenciamento de riscos, ambiente de controles e

governanga corporativa, considerando os riscos cibernéticos e de seguranga da informagao.

Gestdo de Demandas

A érea de SIRC esta presente no atendimento as Squads, Tribos de negdcio e Areas de Apoio da Nuclea com

participacdo ativa nas cerimonias de alinhamento agil para entendimento e captura de novas demandas.

As demandas e novas iniciativas, como projetos e aquisi¢des, sao prontamente avaliadas para priorizagao,

analise dos riscos relacionados e definicdo dos requisitos de seguranca para as informacoes.

Gestao de Requisitos

Os controles minimos necessdrios (arquitetura e requisitos) para mitigacdo dos riscos relacionados a
seguranca da informacao dos sistemas que suportam os negdcios da Nuclea foram definidos e catalogados,
inclusive para suportar o gerenciamento de seguranga em tempo de projeto. A Nuclea mantém um conjunto
de praticas e requisitos (framework) para a aquisicdo de infraestrutura, software e processamento de dados,

incluindo ambiente computacional em nuvem.

Os requisitos sao revisados periodicamente garantindo alinhamento constante com as melhores praticas e

necessidades de protecao dos dados e ativos institucionais.
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A Inteligéncia Artificial e Machine Learning devem permitir ganhos de eficiéncia operacional para a
organizagdo. Uma vez comprovada sua eficacia, a utilizagao dessas tecnologias estara restrita, desde que
sejam avaliados os potenciais riscos para a seguranca das informacOes e mitigados os eventuais impactos na

operagao da Nuclea.
Aquisicao

A Nuclea estabeleceu em seu processo de Compras critérios de seguranca para avaliacdo e homologacado de

fornecedores para gerenciamento dos riscos relacionados na Cadeia de Suprimentos.

Desenvolvimento Seguro

A Nuclea estabeleceu um conjunto de principios para projetar sistemas seguros, incluindo Sistemas de IA, a
fim de que a seguranca cibernética seja implementada no ciclo de vida de desenvolvimento dos sistemas,
considerando a privacidade desde sua concepgao por meio do processo de security e privacy by design.
Controles foram adotados para avaliacgdo automatica de seguranca em codigo-fonte e os resultados

integrados a gestao de riscos corporativo da Nuclea.

Gestdo da Qualidade

Antes da efetiva entrada em operagao, os controles de seguranga que sustentam os sistemas de negdcios e
corporativos sdo avaliados adequadamente, inclusive por empresas independentes, para evitar falhas,

brechas ou vulnerabilidades conhecidas.

Capacidade e Disponibilidade

As diretrizes para gerenciamento da capacidade e disponibilidade dos sistemas que suportam as operagoes
da Nuclea foram estabelecidas para adequada projecao de volumes, dimensionamento e acompanhamento

da infraestrutura tecnoldgica.

Gestao de Mudangas

O processo de Gestao de Mudangas da Nuclea mantém controles especificos para avaliagdo dos aspectos de

seguranca da informacdo antes da efetiva autorizacdo de mudancas para ambiente produtivo.
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Gestdo de Certificados

Sempre que possivel, as transmissdes de dados sensiveis ou confidenciais da Nuclea devem ser
criptografadas e autenticadas com o uso de certificados digitais. Controles sdao adotados para

armazenamento, validacdo e vigéncia dos certificados digitais.

Prevengao de Vazamento de Dados

A classificagdo quanto a confidencialidade e privacidade das informagdes é adotada na Nuclea em conjunto
com controles automaticos de prevencdo de perda de dados, visando minimizar a exposicdo da organizacao

em decorréncia de vazamento de informacdes internas e confidenciais.

Os controles estdo estabelecidos para guarda, retencao e descarte das informagdes da Nuclea, inclusive

dados pessoais, conforme exigéncias legais, internas e externas.

Gestao de Ameagas

O processo de gerenciamento de ameacas (threat intelligence) adotado pela Nuclea visa assegurar que as
ameacas (ex.: virus, malware, conteido web) de seguranca cibernética, incluindo monitoramento da
logomarca, sejam prontamente identificadas e compartilhadas com drgdos competentes, e que acdes de

protecdo sejam estabelecidas em tempo habil.

Seguranca de Rede e Conectividade

Os perimetros dos sistemas que sustentam os negdcios e operacdes da Nuclea sao segregados por redes

l6gicas compostas por dispositivos de monitoragao, filtro de acessos, detecgao e prevengao a intrusdes.

Seguranca Endpoint

Os dispositivos (hardware e software) sao homologados e configurados de forma segura antes de sua plena
utilizagdo de forma corporativa. O uso correto e autorizado de dispositivos mdveis nas atividades de
trabalho, no formato de Notebook corporativo (baremetal), VDI (Virtual Desktop Interface) e BYOD (Bring

Your Own Device), minimiza a exposicdo da Nuclea aos riscos e possiveis danos (perda de informagdo
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confidencial, de propriedade intelectual, danos a imagem e sistemas internos etc.), além de manter a

conformidade com os requisitos legais vigentes.

Gestdo de Vulnerabilidades

A Nduclea estabeleceu um processo para gestdo de vulnerabilidades do seu ambiente tecnoldgico com
objetivo de identificar periodicamente, avaliar e corrigir tempestivamente junto aos responsdveis da
organizacdo, eventuais brechas, falhas, recursos de seguranca desatualizadas (patches) e vulnerabilidades

conhecidas.

Um programa de divulgacdo de vulnerabilidades estd estabelecido para que qualquer pessoa externa possa

reportar uma fragilidade de seguranca a Nuclea a partir do portal institucional publico.

Gestao de Identidades e Acessos Légicos

A Gestdo da Identidade aos sistemas, recursos e servicos tecnolédgicos da Nuclea é conduzida por meio de
logins Unicos e intransferiveis. Os privilégios e funcdes sao atribuidos aos usuarios sistémicos considerando

0 minimo necessario para desempenho das atividades.

O processo de Gestdo de Acessos contempla controles com algadas para concessao, autorizagdo, revogacao,
bloqueio e revisdo dos acessos aos sistemas e ambiente de rede da Nuclea. O acesso aos sistemas, incluindo
acesso remoto as redes corporativas e recursos proprietarios da Nuclea é gerenciado por camadas e

mecanismos para identificagcdo, autenticagdo e autorizagao dos usuarios.

Gestdo de Acessos Fisicos

A Nuclea mantém um conjunto de boas praticas para zelar pelo acesso fisico de seus escritérios e data-
centers. Controles foram estabelecidos para concessao, revogacao, bloqueio e revisdo dos acessos fisicos,

incluindo a monitoragdo por circuito interno de TV (CFTV) e gravagao das imagens na Nuclea.

Gestao de Ativos
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Os ativos sdo inventariados e classificados de acordo com a relevancia para os negdcios e gerenciados

durante o ciclo de vida desde a sua aquisicdo, manutencao e descarte.

Gerenciamento e Correlacionamento de Eventos de Seguranga

O processo de gerenciamento e correlacionamento dos eventos de seguranga contempla a coleta,
centralizagao e integragdo de diferentes fontes de dados, normalizagdao e adequado armazenamento seguro
das trilhas de auditoria dos sistemas relevantes da Nuclea, possibilitando a rastreabilidade e analise
tempestiva de ameacas e incidentes, fornecendo inteligéncia de seguranca por meio de alertas, relatérios e

dashboards.

As trilhas de auditoria contempladas nesse processo tratam especificamente dos eventos referente a

seguranca das informacdes e devem ser retidas pelo periodo minimo de um ano.

Gestao de Incidentes de Seguranga

A Nuclea mantém o canal interno ABUSE “abuse@nuclea.com.br” para registro e reporte de eventos de
seguranca. O Centro de Resposta a Incidentes de Seguranca Cibernética “csirt@nuclea.com.br” é o ponto

de referéncia externo para comunicacdo de incidentes de seguranca.

A gestdo de incidentes de seguranga conta com controles e procedimentos adequados para identificagao,
deteccdo e respostas. Os eventos e incidentes sdo classificados e priorizados de acordo com critérios

estabelecidos e as respostas conduzidas por protocolos especificos de acordo com os cendrios identificados.

Clausulas contratuais sdo estabelecidas com os fornecedores e terceiros, englobando o processo de
prevencdo e reporte a incidentes de seguranca da informacdo a Nuclea, para registro, tratativa, impacto e

controle de resposta a incidentes de forma tempestiva.

Gestao da Continuidade e Crises

A estratégia de continuidade de negdcios tem como objetivo avaliar alternativas para assegurar a protecdo
dos ativos e a continuidade das operagdes de negdcio mediante cendrio de indisponibilidade causada por

quaisquer tipos de riscos, inclusive fisicos (muitos dos quais resultantes de mudancas climaticas). Tais riscos
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sdo cobertos pela alocacdo de datacenters em dareas geograficas distintas ou contratacdo de servicos que
garantam essa distancia, visando seguranca em situacdo de desastre climdtico em uma localidade nao afetar
outra, bem como diligéncia de manutencbes em ferramentas que assegurem a infraestrutura critica desses
locais de processamento, além da asseguragdao de locais de trabalho distintos e avaliagdo de ameagas e

vulnerabilidades do escritdrio corporativo.

A Continuidade de Negdcios na Nuclea é pautada na avaliacdo de impactos os seus negécios, considerando
a estratégia e apetite aos riscos corporativos, com construcao de estratégias, testes e planos para garantir a

recuperacao de processos criticos a empresa.

A Andlise de Impacto ao Negécio (BIA) identifica dependéncias de recursos e fornecedores (cloud,
datacenters), bem como informacgdes relevantes para recuperacado dos negdcios e operacgao, resultando em

um mapeamento de criticidade, tolerancia para interrupgdao de negdcios e seus tempos de recuperagao.

Os planos de continuidade abrangem os processos manuais e sistémicos da Nuclea, além de procedimentos
de repostas as crises de acordo com cenarios mapeados, como recuperagao de desastre, contingéncia

operacional, crise cibernética, pandemia e epidemia, comunicagdo com midia, entre outros.

O calendario anual de exercicios é definido a partir de diferentes cenarios, desde indisponibilidade sistémica
até procedimentos de gestdo de crises, abrangendo simulacdo de comunicacdo com midia, Conselho de
Administracdo, Comités de assessoramento ao Conselho de Administracdo, fornecedores e parceiros

estratégicos.

O compartilhamento de informacdes as partes interessadas sobre crises segue os procedimentos e

protocolos estabelecidos pela Nuclea.

Gestdo de Facilities

A infraestrutura critica que sustenta os ambientes computacionais da Nuclea é composta por controles
ambientais que visam o fornecimento continuo de energia e refrigeracao, como geradores, ar-condicionado,

detectores de fumaca, controle de temperatura e umidade, alarme de incéndio e para-raios.
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Treinamentos e Capacitagoes

A Nuclea estabeleceu um Programa de Comportamento de Seguranca com objetivo de promover uma
cultura de seguranca positiva a partir de comportamentos seguros em toda organiza¢do. Dessa forma, para
lidar com os riscos de cyber causados por atividades humanas o programa foi implantado a partir dos
comportamentos adequados esperados pelas pessoas que acessam o ambiente tecnoldgico da Nuclea, e
definidos uma série de indicadores para monitoracdo do comportamento humano. Os resultados apurados
servem de reflexdo para revisao do plano de treinamentos e capacitacdes, seu conteudo, formatos e publico-
alvo que requeiram melhorias e melhor conscientizacdo dos temas escopo. Além disso, se observada
violagdes das normas gerais dessa politica, a area de Desenvolvimento Humano é comunicada para conducdo

do processo disciplinar formal.

O plano de treinamentos e capacitacGes tem como objetivo treinar e capacitar o Conselho de Administracao,
Comités de Assessoramento do Conselho de Administracdo, os funciondrios, estagiarios, terceiros e parceiros
ao longo do ano, conforme calenddario pré-estabelecido. O conteldo elaborado considera temas relevantes,
como comportamentos seguros esperados, cuidados com a Inteligéncia Artificial, técnicas de ataques,
protecdo de dados sensiveis, fraudes cibernéticas, seguranca em nuvem, cendrios de ransomware,
tendéncias, seguro e ameagas, hacking tools, novidades sobre técnicas de defesa, tendéncias do mercado,

riscos emergentes e melhores praticas.

Gestao de Riscos na Cadeia de Suprimentos

As diretrizes estabelecidas nessa politica sdo aplicaveis a fornecedores e parceiros, visando adequada gestdo
dos riscos cibernéticos na cadeia de suprimentos. Controles de seguranga devem estar presentes na
prestacdo de servicos a Nuclea e serem periodicamente avaliados por SIRC, considerando também cenarios
de falhas de fornecedores decorrentes de mudancas climaticas, interrup¢des operacionais causadas por
desastres naturais ou outros riscos de seguranca que possam comprometer a confidencialidade, integridade

e disponibilidade das informagdes da Nuclea.

Monitorac¢ao dos objetivos taticos
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O monitoramento do atendimento aos objetivos taticos de seguranca é realizado por um Programa de

Qualidade que tem por objetivo avaliar e monitorar por meio de indicadores o ambiente de controles

internos (inclui opinides dos drgdos de asseguracdo como 22 linha, Auditoria Interna, Auditoria Externa,

Orgdo Certificador, Clientes e Reguladores), a eficiéncia dos processos de seguranca e conformidade com

requerimentos legais, regulatorios e contratuais.

Auditoria Interna

Os trabalhos de Auditoria Interna sdo definidos em um Plano de Auditoria com visibilidade de 3 anos. A

definicdo do plano segue metodologia definida, baseado em riscos, orientados pelos planejamentos

estratégico, tatico e operacional. Esse é anualmente discutido, revisado e recomendado pelo Comité de

Auditoria para aprovagao do Conselho de Administragao.

Versdo | Rev. Emissdo Motivo/ Descri¢do Responsavel Publicagao
1 0 13.02.2020 Elaboracdo Inicial QSCl 13.02.2021
2 0 03.08.2020 Atualizagdo da classificagdo do documento SIRC 03.08.2021
3 0 | 19.10.2020 Adequacdo a nova versdo da Politica de SIRC 19.10.2021
Seguranga da Informagdo Corporativa
Para efeito de registro, mantivemos o histdrico antigo acima.
~ DATA DE ~ < DATA DE
VERSAO | REV PUBLICACAO MOTIVO/DESCRICAO RESPONSAVEL VENCIMENTO
4 0 | 20.05.2021 Reviso GOV (correcdo erros portugués, SIRC 20.05.2022
formatacdo e/ou padronizacio).
5 0 06.04.2022 Revisdo Periddica. SIRC 06.04.2023
6 0 | 26.04.2023 _ Revisdo Pericdica. . SIRC 26.04.2025
Atualizacdo de template da Nuclea.
7 0 | 04.09.2023 Revisio Extraordinaria. SIRC 04.09.2025
Atualizagcdo de template da Nuclea.
Revisdo periddica da Politica de Seguranca da
Informagdo e adequacgdo ao regulamento BCB
8 0 28.03.2024 n2 304/23 / revisdo dos membros do Comité SIRC 28.03.2025
de Riscos

aucLea

Nuclea — Documento Corporativo (Publico)




POLITICA PUBLICA DE SEGURANCA DA INFORMACAO E CIBERNETICA

DENOMINAGAO: Politica Publica de CODIGO: POL-SG002-2019 FOLHA: 16/16
Seguranga da Informacdo e Cibernética (\)
AREA EMITENTE: SIRC VIGENCIA: 02/04/2026 a 02/04/2027 VERSAO: 10.0
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Este documento sera revisto e atualizado quando:

e Houver solicitagdo de atendimento, corre¢ao ou adi¢ao de informagdes;

e Existir a necessidade de atender requisitos legais, boas praticas ou recomendacdes de auditoria;

e Existir mudanca na organizacdo que tenha impacto relevante na atividade abordada neste documento;

e No vencimento, conforme HISTORICO DE ATUALIZACAO deste documento.

As versOes deste documento deverdo ser armazenadas por cinco anos, apds o vencimento de seu prazo de

validade.

A ultima versdo deste documento podera ser obtida no Portal Corporativo e Sitio Eletrénico da Nuclea:

https://www.nuclea.com.br/

Podem ser disseminadas dentro e fora da empresa com acesso liberado para leitura. Sua divulga¢do nao

causa qualquer dano a Nuclea

NUCLEA, S3o Paulo, 02 de abril de 2026.
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